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1. SumadarioExecutivo

e Enquadramento e objectivos

A RepUblica de Angola, com o objectivo de reforgar as accdes de Prevencdo de
Branqueamento de Capitais e Combate ao Financiamento do Terrorismo (daqui em diante
PBC/CFT) realizou, entre 2015 e 2017, a sua primeira Avaliagéo Nacional de Riscos (daqui em
diante ANR). Os resultados, publicados em 2019, revelaram que o pais se encontrava exposto a
um risco Médio — Alto & pratica de crimes de Branqueamento de Capitais (daqui em diante
BC), e risco Médio - Baixo de Financiamento do Terrorismo (daqui em diante FT). A ANR - que
se pretende ser periodicamente actualizada — visou fornecer a base para a identificacdo de
como, através de um plano de acgdo nacional, o Governo e outras partes interessadas em
Angola, devem responder ds ameagas e vulnerabilidades identificadas ao nivel de BC/FT. No
entanto, verifica-se que o sector petrolifero, que representa um dos pilares da economia angola,

ndo foi incluido nesta ANR.

Posteriormente, o Sistema Angolano de Prevengdo de Branqueamento de Capitais e Combate ao
Financiamento do Terrorismo e Proliferacdo de Armas de Destruicdo em Massa (doravante
PBC/CFT/PADM), foi avaliado no dmbito da 2.% Ronda de Avaliagéo Matua dos Estados Membros
do Grupo de Peritos de Combate ao Branqueamento de Capitais e Financiamento ao Terrorismo
para a Africa Austral e Oriental (daquiem diante, ESAAMLG). Esta avaliag&o iniciou-se em Outubro
de 2021 e concluiu-se com a publicagdo do respectivo Relatério de Avaliagdo MUtua & data de

18 de Junho de 2023.

O Relatério em questdo resume o quadro PBC/CFT/PADM em vigor em Angola, avalia, por um
lado, a sua conformidade com as 40 Recomendagdes e respectivas Notas Interpretativas
(Conformidade Técnica) e, por outro, o seu nivel de solidez, medido através da andlise de 1
resultados imediatos (Eficcia). Da mesma forma, apresenta as principais deficiéncias
encontradas, propondo, um conjunto de recomendagdes para robustecer e melhorar o regime

implementado em conformidade com os padrées internacionais.
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No que diz respeito & conformidade técnica com os Padrées do Grupo de Acgdo Financeira

Internacional (daqui em diante, GAFI), verifica-se que Angola, desde a sua primeira avaliagdo,
implementou um conjunto de melhorias no seu quadro juridico no que respeita a

PBC/CFT/PADM, impactando positivamente a eficdcia do seu sistema.

Apesar de o Sector Petrolifero ndo se enquadrar no conjunto de entidades sujeitas nos termos
da Lei n.° 5/20, de 27 de Fevereiro, actualizada pela Lei n.° 11/2024, de 4 de Julho (daqui em
diante, Lei de PBC/CFT/PADM), o Relatério emite diversas recomendagdes, mencionando
genericamente o sector petrolifero como estando relacionado com a préctica de crimes
subjacentes, como por exemplo corrupgdo, peculato, furto e tréfico de petrdleo, fraude, desvio
de fundos, entre outros. Acresce a isto, o facto de o sector ter um impacto significativo no pais,

nas suas receitas e na sua balanga comercial.

Assim sendo, e no seguimento destas avaliagdes, a Agéncia Nacional de Petrdleo, Gds e
Biocombustiveis (doravante ANPG) tomou a iniciativa de realizar a Avaliagéo Sectorial de Risco
- do segmento upstream -, com o apoio da consultora internacional Ernst & Young (daqui em
diante EY), pretendendo através da mesma, fortalecer o sector nestas matérias, bem como a sua

fungdo fiscalizadora, no dominio da conformidade e alinhamento aos requisitos do GAFI.

Com a redlizagéo desta avaliagéo sectorial (upstream), a ANPG demonstra empenho na sua
funcdo de assegurar e liderar praticas pautadas pela integridade e a transparéncia no sector,
como também procura servir de modelo para outras indUstrias, promovendo assim uma cultura

de conformidade e boas praticas em todo o pais.
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¢ Ambito

Em termos de horizonte temporal foi considerado, para a presente avaliagcdo desenvolvida

durante 2024, o dmbito temporal de 5 anos, cobrindo o periodo de 2019 a 2023.

Ao nivel do dmbito dos trabalhos, o mesmo incide exclusivamente sobre as actividades
reguladas pela ANPG, mais precisamente o segmento de upstream, sob tutela do Ministério dos
Recursos Minerais, Petroleo e Gas (daqui em diante MIREMPET) e do Ministério das Finangas
(daqui em diante MINFIN), encontrando-se assim os segmentos midstream e o downstream
excluidos do dmbito da andlise. O segmento upstream engloba diversas fases, desde a
prospecgdo, pesquisa, avaliagdo e perfuragdo de pocos, incluindo a licitagdo e adjudicacdo
dos blocos (Onshore e Offshore) as entidades, passando pelo desenvolvimento, produgéo

(extracgdo de petréleo) até ao abandono do poco.

e Objectivos

O projecto, que incluiu a realizagdo da Avaliagdo Sectorial do Risco de Branqueamento de
Capitais e Combate ao Financiamento do Terrorismo e Proliferagdo de Armas de Destruigdio em
Massa (daqui em diante BC/FT/PADM) no sector petrolifero (upstream), conta também com a
participacéo e colaboracéo das entidades petroliferas (operadoras e parceiras), prevendo-se
que apresente diversos beneficios ndo sbé para o sector, mas para as proprias entidades,
através de recomendacdes especificas que se sugere implementar como resultado da

avaliagdo.

O dltimo ponto acima mencionado consistiu na avaliagdo do grau de maturidade das operadoras
e parceiras, onde foram elaborados relatérios de diagndstico individuais detalhados por
entidade, para aferir a sua realidade nas matérias de prevencdo de BC/FT/PADM, o seu
posicionamento face ds restantes entidades, e a identificagéo de recomendagdes especificas
que permitissem um fortalecimento dos seus controlos e procedimentos em matéria de

PBC/CFT/PADM.
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Um objectivo adicional, ao nivel da gestéo de riscos, consistiu na possibilidade de identificar e

compreender os riscos do mercado em matéria de BC/FT/PADM que podem afectar as
entidades e a adopcdo de medidas proactivas para proteger o negbcio, o sector e,

consequentemente, o pais.

e Mapeamento Prévio de Riscos de Crimes Subjacentes e de BC/FT/PADM

Previamente a realizag@o da avaliagéo de risco sectorial (upstream), considerou-se relevante
realizar um mapeamento dos principais e potenciais riscos de crimes subjacentes e de
BC/FT/PADM que abrangem o sector. O mapeamento realizado destaca 12 riscos transversais,
ou seja, aqueles que podem ocorrer em qualquer fase do upstream, e 19 riscos especificos

associados ds diferentes etapas do processo, desde a licitagdo até ao abandono dos pogos.

Entre osriscos transversais, destaca-se o risco de corrupg¢do e conflitos de interesse na selecgdo
e negociagdo com fornecedores e nas negociagdes contratuais, risco de fraude fiscal, de
associagdo criminosa para desvio de fundos e o risco de BC na constituigéo do capital de
operadores de pequena dimensdo e parceiros. Além disso, identificou-se o risco de FT associado

aos apoios financeiros concedidos pelos operadores a organizagdes sem fins lucrativos.

Nos riscos especificos por fase do upstream, foram identificados:

e 10 riscos na fase de licitagdo: riscos de fraude na submissdo de propostas; corrupgdo,
tréfico de influéncia e conflito de interesses na avaliagdo das propostas, bem como no
processo de negociagdo e assinatura do contrato;

e 2riscos na fase de exploragdo: riscos de fraude na Avaliagdo de Impacto Ambiental e
medidas aplicadas na prevengdo de danos ao ambiente; risco de FT na contratagdo de
fornecedores;

e 4riscos na fase de desenvolvimento e produgdo: riscos de fraude na alocagéo de custos
ao bloco por parte do Grupo Empreiteiro (daqui em diante GE); fraude em matérias de
impacto ambiental aquando de um vazamento (leak); furto de petréleo em depésitos
terrestres e desvio para o mercado negro; desvio interno de stock entre entidades do

GE decorrente de uma ma gestdo do mesmo em depdsitos terrestres;
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e 1risco na fase de venda: risco de corrupgdo, participagdo econdmica em negdcio e

trafico de influéncia por parte de um funciondrio publico em contractos de trading;
e 2riscos na fase de abandono: riscos de corrupgdo na fase de abandono dos pocgos;
fraude na submissdo do plano de abandono/continuagéo das operagdes antes do

termo da concessdo.

e Racional da Metodologia

A Gltima ANR em Angola datada de 2019 teve como base a metodologia vertida na ferramenta
do Banco Mundial (daqui em diante BM), designada por “National Money Laundering/Terrorist
Financing Risk Assessment (NRA) Toolkit” (datada de 2015) e que permite orientar os paises na
realizagéo da avaliagéio dos riscos de BC/[FT, tendo em conta as suas ameagas e
vulnerabilidades. Esta ferramenta foi desenvolvida entre 2012 e 2015, contudo, desde entdo, os
riscos e as tipologias relacionadas ao FT sofreram mudangas significativas, o que intensificou o
foco do GAFI no combate ao fendmeno de FT. Como resultado, em 2022, o BM elaborou um novo
instrumento para a avaliagéo dorisco de FT —“Terrorist Financing Risk Assessment Tool” (datado
de 2022) - utilizado na presente avaliagdo. Por sua vez, para a temdtica da Proliferagdo de
Armas de Destruicdo em Massa (daqui em diante PADM), néo foi identificada uma ferramenta

especifica por parte do BM, tendo sido tratada juntamente com as temdaticas de FT.

De forma a cumprir com os objectivos da presente avaliagdo, nomeadamente definir os
mecanismos e as praticas de prevengéo de BC/FT/PADM da ANPG e das empresas do sector
petrolifero (upstream), foi necessdaria uma recolha prévia de informagées qualitativas e
quantitativas quanto ao panorama do pais (neste caso, Angola) ao nivel dos riscos de BC/FT.
Como tal, adoptou-se a metodologia do BM para este efeito, pois o seu conceito de risco de
BC/FT alinha-se com a doutrina dominante nesta temdatica, definindo-o como uma funcéo de

vulnerabilidade e ameaga.

Apesar desta metodologia se focar no plano nacional, consideramos que apenas é possivel ter

uma avaliagdo sectorial aproximada da realidade se a mesma tiver em
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consideragédo os riscos de BC/FT do pais em que o sector em andlise se insere. Tal € comprovado

na dependéncia entre as diferentes componentes sectoriais e nacionais da ferramenta de
avaliagdo do BM. A ferramenta original contempla diversos médulos que abrangem os
principais sectores da economia de um pais. No entanto, a presente avaliagéo centra-se
exclusivamente no sector petrolifero (upstream), duplamente justificado pelo facto de ser o
sector alvo do presente estudo e, em segundo lugar, devido & sua relevancia na economia
angolana. Desde Maio de 2022, Angola destaca-se como o maior produtor de petréleo da Africa
Subsaariana. A produgdo petrolifera e as suas actividades de suporte sdo pilares da economia
do pais, contribuindo com aproximadamente 50% do Produto Interno Bruto (daqui em diante
PIB), mais de 70% das receitas governamentais e ultrapassando 90% das exportagées

nacionais.

Ao nivel da estrutura, a ferramenta inclui vérios médulos inter-relacionados que permitem aos
paises calcular os riscos de BC/FT como uma combinagdo de ameagcas e vulnerabilidades. As
“ameacas” referem-se & escala e ds caracteristicas do proveito das actividades criminais ou do
FT no pais, enquanto as “vulnerabilidades” referem- se das deficiéncias efou lacunas nos
controlos de um pais no é@mbito BC/FT. As ameacas ou as vulnerabilidades podem existir tanto
a nivel nacional como sectorial e, em conjunto, determinam o nivel de risco de BC/FT no pais, tal

como ilustrado na figura infra.

ML/TF THREAT

ML/TF Vulnerability

*The mapping of the sectors is based on an imaginary scenario and is not associated with any
particular country.
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e Entidades consultadas

No &dmbito dos trabalhos e conforme jé referido, foram consultadas entidades petroliferas, mais
precisamente 10 entidades (operadores e parceiros) do segmento upstream, nomeadamente:
Sonangol E&P, Total Energies, Chevron, ETU Energias, ACREP, Azule Energy, ESSO, Grupo Simples,
Alfort Petroleum e Equinor Angola. Neste sentido, foi criado um questiondrio online para apurar o
grau de maturidade das politicas, procedimentos e controlos das mesmas, por forma a dar
resposta d componente das vulnerabilidades na metodologia do BM, nomeadamente ao nivel
da qualidade dos controlos de PBC/CFT. A colaboragdo por parte das entidades petroliferas,
trata-se de uma componente essencial desta avaliagdo, visando-se, conforme referido, ndo
s6 recolher informagd@o para a avaliagdo sectorial, mas também apoiar as mesmas com a
disponibilizagdo de um relatério de diagnéstico individual e detalhado por entidade neste
dmbito.

e Resultados

No émbito da presente avaliagéo de risco de BC/FT/PADM do sector petrolifero (upstream),
tendo como referéncia os Gltimos 5 anos (2019 a 2023), foi possivel identificar que na
componente de BC o sector apresenta um risco MEDIO (um nivel inferior ao divulgado na ANR

de 2019, nomeadamente Médio — Alto), obtido como resultado do seguinte:

e Nivel MEDIO — BAIXO de ameaga sectorial (upstream) a préatica de crimes de BC, obtido
através do cruzamento de um conjunto de critérios estabelecidos pelo BM;
e Nivel MEDIO de vulnerabilidade sectorial (upstream) & prética de crimes de BC, obtido
através do cruzamento de duas varidveis especificas:
O Avulnerabilidade inerente do sector (upstream) ao BC, que obteve um nivel de
risco MEDIO; e
O A qualidade dos controlos de BC no sector (upstream), que obteve um nivel de
risco MEDIO, para a qual contribuiu um conjunto de critérios avaliados através
do questiondrio aplicado das 10 entidades petroliferas anteriormente
mencionadas. Neste sentido, importa referir que as classificagées atribuidas
a cada critério foram impactadas pelo peso que cada entidade assume no
sector, tendo como critério o nivel de custos incorridos (reportados & ANPG) por

entidade até 2023.
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Ao nivel da componente de FT/PADM verificou-se que o sector petrolifero (upstream) apresenta
um nivel de risco MEDIO — BAIXO (em linha com o nivel de risco divulgado na ANR de 2019) obtido

como resultado do seguinte:

e Nivel MEDIO — BAIXO de ameaca sectorial (upstream) & prética de crimes de FT/PADM,
obtido através do cruzamento de um conjunto de critérios estabelecidos pelo BM;
e Nivel MEDIO — BAIXO de vulnerabilidade sectorial (upstream) & pratica de crimes de
FT/PADM, obtido através do cruzamento de duas varidveis especificas:
O A vulnerabilidade inerente do sector (upstream) ao FT/PADM, que obteve um
nivel de risco MEDIO — BAIXO; e
O A qualidade dos controlos de CFT/PADM no sector (upstream), que obteve um
nivel de risco MEDIO. Tal como aconteceu no BC, as classificagdes atribuidas a
cada critério foram impactados pelo peso que cada Entidade assume no

sector.

Na Figura infra apresenta-se de forma esquemdatica o nivel de ameaga e de vulnerabilidade

obtido na presente avaliagéo nas componentes de BC e de FT/PADM.

A M M
MA M M Legenda:
B: Baixo
© MB: Médio-Baixo
1S3 M: Médio
3 M M8 M MA- Médio-Atto
IS A Alto
<C {% Nivel de Risco do
[} MB MB M M Sector Petrolifero
o (Upstream)
2
= MB MB M M
=z
B MB M MA A

Nivelde Vulnerabilidade

e Consideragdes Finais e Recomendagodes
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Com base nos resultados obtidos, considerou-se fundamental definir recomendagées futuras

(e um plano de acgéo correspondente) que visem melhorar e robustecer a qualidade dos
controlos de BC/FT/PADM por parte das entidades do sector (upstream) e, dessa forma,

contribuir para a redugéo do nivel de vulnerabilidade do segmento.

Foram definidas 11 recomendagdes, com base hum ranking de prioridades calculado de forma
automdtica na ferramenta do BM, onde 6 sdo aplicveis ds componentes de PBC e de
CFT/PADM em simulté@neo, e 5 sé&o apenas aplicaveis & componente de PBC. A cada uma delas
foi atribuido um grau de prioridade e de esforgo, assim como atribuidos os respectivos

intervenientes que deverdo ter o 6nus da sua implementagéo.

Assim, foram definidas 3 recomendacées de “Implementacdo Imediata” (de prioridade

elevada e esforco reduzido), aplicaveis ds componentes de PBC/CFT/PADM:

1. As entidades petroliferas devem implementar programas de formagdo continuos,
obrigatérios e adequados para todos os colaboradores, em especial para aqueles
com fungdes relevantes em matéria de PBC/CFT/PADM assegurando que todos os
profissionais envolvidos na supervisGo e implementagdo de controlos tenham
conhecimentos actualizados nesta matéria. Estes programas devem incluir (i)
conteldos actualizados sobre os esquemas e tipologias mais comuns de BC/FT/PADM,
tanto a nivel nacional como transnacional, garantindo que os colaboradores estejom
devidamente informados sobre os principais riscos emergentes; (i) as obrigagées e
procedimentos de reporte de situacées suspeitas de BC/FT/PADM; (iii) as implicagées
legais do incumprimento das politicas e normas de PBC, visando garantir que todos os
colaboradores compreendem as consequéncias legais e organizacionais associadas
ao incumprimento (BC3 / BC7 [ FT3 [ FT8);

2. Asentidades petroliferas devem garantir a alocagé@o de recursos humanos suficientes
e devidamente capacitados para a prevengdo de BC/FT/PADM, assegurando uma
adequada segregagdo de fungdes. Devem também ser implementados

mecanismos claros que garantam d
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independéncia de actuagdo dos colaboradores com fungdes relevantes nesta dreq,

assegurando que n&o haja influéncia externa ou conflito de interesses (BC4 [ FT4);

3. A gestdo de topo das entidades petroliferas deve ter como prioridade influenciar
positivamente a conduta dos colaboradores em matéria de PBC/CFT/PADM através
de, por exemplo, comunicagbes escritas, orais, mecanismos de avaliagdo de
desempenho, mecanismos de compensacdo, aplicagdo de sangdes em caso de

incumprimento (BC6 [ FT6).

Foram definidas 7 recomendacées “Desafiantes, mas necessdrias” (de prioridade variavel e

esforgo reduzido ou médio), aplicaveis &s componentes de PBC/CFT/PADM:

1. As entidades petroliferas devem procurar implementar um modelo estruturado de
identificagd@o e avaliagdo de riscos BC/FT/PADM, incluindo a elaboracdo de uma matriz
de riscos por drea de negdcio e processos criticos, com a definicdo de controlos de
mitigagéo subjacentes. A avaliagdo de riscos de BC/FT/PADM deverd ser revista
periodicamente (anualmente ou sempre que ocorram alteragées relevantes) (BC2 /
FT2);

2. As entidades petroliferas devem procurar implementar um programa de superviséo
baseado em riscos que inclua avaliagées periddicas da eficacia s politicas, controlos
e procedimentos de PBC/CFT/PADM. Essas avaliagées devem ser estruturadas de
forma a garantir que os testes realizados abordem os principais riscos de BC/FT/PADM
a que a entidade se encontra exposta. Adicionalmente os resultados das avaliagées
devem ser devidamente documentados e comunicados de forma clara e acessivel,
assegurando que todos os stakeholders relevantes sdo informados (BC5 / FT5);

3. As entidades petroliferas devem assegurar a implementagdo de politicas,
procedimentos e controlos de PBC adequados & sua actividade, garantindo a sua
formalizagéo, divulgagdo e aplicagdo efectiva. Adicionalmente, no caso de subsididrias,
filiais ou sucursais pertencentes ao mesmo grupo, as politicas de PBC devem ser
ajustadas as especificidades da actividade e ao enquadramento legal da jurisdigdo

em gue operam, dssegurando d
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conformidade com os requisitos locais e a mitigagdo eficaz dos riscos de BC (BC12);

4. As entidades petroliferas devem reforgar os seus procedimentos de due diligence de
cliente, assegurando a implementagdo de um modelo estruturado de aferigéo de
risco para operagdes e clientes. O modelo deve incluir critérios claros de avaliagéo do
risco, permitindo a adopgdo de medidas proporcionais ao nivel de risco identificado
(ex. medidas reforgadas quando o risco é elevado). Devem ser implementados
mecanismos eficazes de monitorizagdo continua das relagées de negdcio, garantindo
a detecgéo atempada de alteragdes no perfil de risco. Por fim, os procedimentos de due
diligence devem prever a actualizagdo periédica das informagées, assegurando que
os dados permanecem actualizados e reflectem mudancas relevantes (BC9);

5. Asentidades petroliferas devem reforgar os seus procedimentos de detecgdo, andlise
e reporte de operagées suspeitas de BC, assegurando que: (i) existem mecanismos
claros e eficazes para a comunicagdo tempestiva das operagdes suspeitas de BC ds
autoridades competentes; (i) & elaborado um relatério interno de avaliagéo e andlise
sempre que seja identificada uma operagdo suspeita, documentando a
fundamentagdo da suspeita e as medidas adoptadas (BC1I);

6. As entidades petroliferas devem assegurar que os periodos de conservacgd@o da
informag¢do e documentagdo obtida no dmbito das medidas de identificacdo e
diligéncia estéo em conformidade com os 10 anos exigidos pela Lei de PBC/CFT/PADM
(BC10);

7. A ANPG, em coordenagdo com as autoridades competentes e as entidades
petroliferas, deve reforgar a sensibilizagéo e a formagdo continua dos colaboradores
sobre a aplicabilidade das sangdes penais associadas ao incumprimento das normas
de PBC. Tal poderd ocorrer, por exemplo, através da divulgagdo de casos reais de
aplicagdo de sangées, visando reforgar o efeito dissuasor e fomentar uma cultura de
conformidade robusta. As entidades petroliferas poderéo também integrar essas
acgées nas suas politicas de compliance, procurando esclarecer os colaboradores

sobre os impactos do ndo cumprimento (BC13).

Pagina 15 de 142

Edificio Torres do Carmo-Torre 2 Avenida de Portugall, (+244) 226 428 000
Rua Lopes de Lima, Municipio de Luanda, Angola info@anpg.co.ao WWw.dnpg.co.do



Agéncia Nacional
MDG okt el AVALIAGCAO SECTORIAL DE BC/FT/PADM DO SECTOR PETROLIFERO

MO.GPE.ANPG.0I, Rev.00 de 12/20 | PROIBIDO REPRODUZIR SEM AUTORIZAGAO

Por fim, foi definida 1 recomendacéo “Importante, mas complexa” (de prioridade

elevada e esforco elevado), aplicavel &s componentes de PBC/CFT/PADM:

1. Caso o sector (upstream) venha a ser incluido no dmbito das entidades sujeitas &
legislag@o de PBC/CFT/PADM, deverd ser reforgado o mandato da ANPG, por forma a
incluir competéncias formais de licenciomento, supervisGo e fiscalizagéo do
cumprimento das normas de PBC/CFT/PADM no sector (upstream). Para tal, deverd ser
estabelecido um quadro normativo claro que regule estas novas atribuigdes, definindo

mecanismos de monitorizagdo, reporte e fiscalizagéo (BC1/ BC8 [ FT1 [ FT7).

Abaixo apresenta-se uma matriz prioridade e esforgo que inclui as 11 recomendagdes definidas,

organizadas de acordo com o respectivo nivel de prioridade e esforgo.

;:§§§§i:\

Elevado

BC2/ BC5/
FT2 FTS
[
R BC11
2z BC9 BC10
e =
o BC12
Legenda:
. Implementag&o imediata
BC13 Importante, mas complexo
E . Baixo impacto
g Evitar ou repensar
E C— Desafiante, mas necessario
Reduzido Médio Elevado
Esforco

Nesse seguimento, foi criado um plano de acgéo — conforme cronograma abaixo apresentado
—onde tais recomendagodes foram organizadas, tal como anteriormente, de acordo com o seu
nivel de prioridade e grau de esforco. De forma global, estima- se um periodo de
implementagdo de 4 anos — de 2026 a 2029 —, com proposta de revisdo da implementagdo, por

parte da ANPG, dos resultados obtidos de 2 em 2 anos.
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Ci it Referénciz Cats Intervenientes 2026 2021
Componente eferénoia egoria nterven 19T 29T/39T 49T 19T 2°T 3°T 4°T
BC3/BCT o )
Pl Imph 1
BC/CFT/PADM /F13/F8 M ntagéo of @ Parceiros .
PBC/CFI/PADM  BC4 /FT4  Implementagdo imediat oy @ Parceiros
PBC/CFI/PADM  BC6 /FT6  Implementagdo imediata*  Operadoras e Parceiros .
PBC/CFI/PADM  BC2/FT12 Do , Mas ] @ Parceiros .
Operadores e Parceiros; Entidade externa
PBC/CFI/PADM  BCS /FI5  Desafiante, mas necessario B T i e e l
o]} @ Parceiros; da
PBC BC12 Desafiante, mas necessdrio | .o a0
PBC BC9 Dy . mas io | Of @ Parceiros.
PBC BC11 Desafiante, mas necessdrio Operadoras e Parceiros; UIF
PBC BC10 Dy mas n of @ Parceiros
ANPG; competentes;
LS Bk 2 . Operadoras e Parceiros
BC1/BC8 * - .
PBC/CFT/PADM JFTL/FIT Importante, mas complexo*  ANPG: MIREMPET; UIF
Tempo estimado de preparacao para a implementagao da recomendagao
_ Tempo estimado de concretizagao da recomendagao
Hysmes Revisdo e reavaliagdo do nivel de implementagéo das recomendagoes
Por serem recomendagdes cuja aplicabilidade de implementagao depende do
WiEnEEnes facto de o sector petrolifero (upstream) poder vir a ser, futuramente, incluido no
ambito da legisla¢&o de PBC/CFT/PADM, o plano de ac¢éo ndo as considerou.
(*) Recomendacdes cuja operacionalizag&o e implementacao tem inerente um
caracter de frequéncia e regularidade.
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2. Enquadramento

2.1 Avaliagdes Nacionais e Internacionais do Sistema Angolano de PBC/CFT/PADM

Com o objectivo de reforgar as acgdes de PBC/CFT, a Republica de Angola realizou, entre 2015 e
2017, a sua primeira ANR. Os resultados, publicados em 2019, revelaram que Angola se
encontrava exposta a um risco Médio — Alto & pratica de crimes de BC e risco Médio — Baixo de
FT. Esta avaliagdo - que se pretende ser periodicamente actualizada - visou fornecer a base
para a identificagdo de como, através de um plano de acgéo nacional, o Governo e outras
partes interessadas em Angola, devem responder s ameagas e vulnerabilidades identificadas
ao nivel de BC/FT. No entanto, verifica-se que o sector petrolifero, que representa um dos pilares

da economia angola, ndo foi incluido nesta ANR.

Mais tarde, o Sistema Angolano de Prevengdo de PBC/CFT/PADM, foi avaliado no @mbito da 2.¢

Ronda de Avaliagcdo Matua dos Estados Membros do Grupo do ESAAMLG.

Esta avaliagdo iniciou-se em Outubro de 2021 e concluiu-se com a publicagdo do respectivo

Relatério de Avaliagdo Mutua, a 18 de Junho de 2023, nos websites do ESAAMLG e do GAFI.

O Relatério em questdo (a) resume o quadro PBC/CFT/PADM em vigor em Angola,
(b) avalia, por um lado, a sua conformidade com as 40 Recomendogées] e respectivas Notas
Interpretativas (Conformidade Técnica) e, por outro, (c) o seu nivel de solidez, medido através

da andlise de T resultados imediatos! (Eficacia), (d) apresenta as principais deficiéncias
encontradas, (e) propondo, igualmente, um conjunto de recomendagées para robustecer e

melhorar o regime implementado em conformidade com os padrdes internacionais.

No que diz respeito & conformidade técnica com os Padrdes do GAF|, verifica-se que Angolaq,

desde a sua primeira avaliagdo, implementou um conjunto de melhorias no

! As 40 recomendagdes e os 1l resultados imediatos sdo directrizes e padrées globais estabelecidas(os) pelo GAFI, usados para avaliar a
conformidade técnica e a eficdcia dos sistemas de PBC/CFT/PADM.
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seu quadro juridico no que respeita a prevencgéo de BC/FT/PADM, impactando positivamente a

eficdcia do seu sistema.

Ndo obstante as entidades presentes no Sector Petrolifero (daqui em diante, sector) néo se
enquadrarem no conjunto de entidades sujeitas nos termos da Lei de PBC/CFT/PADM, o
Relatério emite diversas recomendagdes resultantes da andlise de casos reais que envolvem o
sector e a pratica de crimes subjacentes ao BC/FT/PADM, tais como corrupgéo, peculato, furto
e tréfico de petrdleo, fraude, desvio de fundos. Adicionalmente, o Relatério destaca o impacto

significativo que o sector tem no pais, nomeadamente no seu PIB, receita e exportacdes.

2.2 Relevancia Estratégica do Sector Petrolifero em Angola

De acordo com os dados divulgados no Relatério de Gestdo da ANPG de 2023, o sector
petrolifero desempenha um papel indispensdvel na economia de Angola, contribuindo de
forma significativa para as exportagdes e receitas fiscais do pais, com um peso de cerca de

90% e de 30%, respectivamente.

No mesmo sentido, o Relatério do ITIE2 (2022) apresenta dados que demonstram que Angola
é o 3.° maior produtor de petréleo de Africa e que a economia angolana apresenta uma
dependéncia econdmica significativa deste tipo de produgdo, a qual representa cerca de um

tergo do PIB do pais.

Desde 2017, a indUstria extractiva tende a representar mais de 30% do PIB total de Angola. No
entanto, para o periodo de 2022, esta tendéncia ndo se verificou, com a industria extractiva a
representar um peso menor no PIB total — Figura 1. Este Gltimo resultado demonstra, assim, o
envolvimento do pais na diversificagéo das suas receitas estatais, nomeadamente através de
outras dreas tais como: transportes, electricidade, comércio e construcdo. Todavia, o impacto
do sector petrolifero continua a ser significativo para o pais, assumindo um papel critico na sua

estabilidade e crescimento econémico.

A Iniciativa para a Transparéncia das Indastrias Extractivas (daqui em diante ITIE) € um padréo internacional que visa promover a
transparéncia e a boa governagdo dos recursos gerados pela industria extractiva como o petréleo, gds, diamantes e outros minerais.
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Figura 1 - Evolugdo do PIB 2017 — 2022

2.3 Iniciativa da ANPG para a Avaliagéo Sectorial de Risco de BC/FT/PADM (Segmento
Upstream)

No seguimento do Relatério de Avaliagdo Mutua divulgado pelo GAFI em 2023, a ANPG —
entidade criada em 2019 em resultado do programa de reorganizagdo do sector petrolifero em
Angola, por via do Decreto Presidencial (daqui em diante DP) n.° 49/19 de 6 de Fevereiro — tomou
a iniciativa de realizar a Avaliagéo Sectorial de Risco de BC/FT/PADM (Segmento Upstream),

contando com o apoio da consultora internacional EY.

Com esta iniciativa, a ANPG pretende actuar e robustecer o sistema de PBC/CFT/PADM do
sector, bem como fortalecer a sua fungdo fiscalizadora no dominio da conformidade e

alinhamento aos requisitos do GAFI.

Com a realizagéo desta avaliagdo sectorial, a ANPG demonstra empenho em assegurar e
liderar pela integridade e a transparéncia no sector petrolifero, como também procura servir
de modelo para outras indUstrias, promovendo, assim, uma cultura de conformidade e boas

prdticas em todo o pais.

2.4 Quadro Institucional de Supervis@o do Sector em Angola

No édmbito regulatério, Angola conta com um quadro institucional robusto, conforme destacado

pelo Relatério do ITIE (2022), composto por entidades governamentais e
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privadas que desempenham papéis essenciais na supervisdo e desenvolvimento do sector,

nomeadamente:

e MIREMPET - responsdvel pela formulag@o, condugéio, execugdo, controlo e
acompanhamento da politica do Executivo relativo ds actividades geolégicas e
minerais, de petrdleo, gds e biocombustiveis (DP n.° 159/20, de 4 de Julho — Aprova o
Estatuto Organico do MIREMPET);

e MINFIN - responsdével por propor, conduzir, executar e avaliar a politica de finangas
publicas, promover a gestdo racional dos recursos financeiros e patrimoniais pUblicos
e o equilibrio das contas publicas (DP n.° 92/24, de 16 de Abril - que aprova o Estatuto
Orgénico do MINFIN);

e ANPG - entidade reguladora do sector criada com o intuito de regular, fiscalizar e

promover a execugdo das actividades petroliferas no segmento upstream3,
nomeadamente as operagdes e a contratagdo no dominio dos petréleos, gds e
biocombustiveis (conforme DP n.° 49/19, de 6 de Fevereiro — que cria a ANPG e aprova
o seu Estatuto Organico).

e Instituto Regulador dos Derivados do Petréleo (daqui em diante IRDP) — entidade com

as fungdes de regulagdo, controlo e fiscalizagdo de todas as actividades — nos

segmentos midstream3 e downstream3 - relacionadas com o sector de derivados do
petrdleo, desenvolvidas em Angola;

e Sonangol E.P. - empresa nacional de petréleos representante do Estado nas actividades
de gestdo de participacdo e operacéo de blocos petroliferos em Angola (conforme

previsto no DP n.° 15/19, de 9 de Janeiro).
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s A descrigdo dos trés segmentos do sector petrolifero (upstream, midstream e downstream), bem como a explicagdodas diferengas entre os
mesmos encontra-se detalhada no Capitulo 3.
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Na Figura 2 apresenta-se o modelo de governagdo do sector petrolifero em Angola.

Titular do Poder Executivo

A iicori | mirempeto A cicoon | minfinze
Ministério dos Recursos Minerais, Petroleo e Gas Ministério das Financas
(MIREMPET) (MINFIN)
<0ANPG | A |
Agéncia Nacional de Petréleo, Gas e Instituto Regulador dos
Biocombustiveis Derivados de Petroleo
(ANPG) (IRDP)
Operadores Upstream Operadores Midstream e Downstream

S Sonangol

Figura 2 - Modelo de Governagdo do Sector Petrolifero em Angola

Entre companhias que operam em Angola, encontram-se empresas como Sonangol E.P., ETU
Energias, Chevron, TotalEnergies, Azule Energy, Grupo Simples, ESSO, ExxonMobil, Intank Group,

Alfort Petroleum, APEX Petroleum Engineering, Acrep e Mineral One, onde cada uma conta com

participagées em blocos de exploragéo e/ou produgdo offshore e onshore.4

2.5 Cooperagdo Institucional

Dada aimportdncia estratégica do sector e os potenciais riscos associados, a ANPG e a Unidade
de Informagéo Financeira (daqui em diante UIF) estabeleceram um Protocolo, celebrado a 15

de Fevereiro de 2024, valido por um periodo de 5 anos, tendo em vista os seguintes objectivos:

e Estabelecer os mecanismos e requisitos para a troca de informagdo entre as partes;
e Garantir a troca de informagdes sobre pessoas singulares e colectivas, potenciais
investidores do sector petrolifero angolano, com vista & avaliagdo de risco em matéria

de BC/FT/PADM; e

4 GAD202304-DMLOOOI-PORT_VERSAO2 (anpg.co.ao)
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e Desenvolver mecanismos de cooperagdo que viabilizem os processos de

sensibilizagéo e formagéo de quadros, em matéria de PBC/CFT/PADM.

Conforme referido anteriormente, o sector de petrdleo e gds ndo estd directamente sujeito ao
cumprimento dos requisitos da Lei de PBC/CFT/PADM. No entanto, devido ao seu significativo
impacto na economia do pais, surge a necessidade de avaliar os riscos a que estd exposto, com

o intuito de definir medidas para os mitigar.
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3. Ambitoda Avaliagéo

3.1 Delimitag&o Temporal

A presente avaliagdo sectorial de risco de BC/FT/PADM (Segmento Upstream) foi realizada com
base na metodologia do BM, designada por “National Money Laundering/Terrorist Financing

Risk Assessment (NRA) Toolkit” — conforme se apresenta no Capitulo 5.

Esta metodologia estabelece trés periodos de referéncia a partir dos quais a avaliagdo do risco
deve ser realizada, nomeadamente tendo em consideragdo os 3, 5 ou 10 anos anteriores, uma

vez que apenas dessa forma serd possivel identificar tendéncias relevantes.

Adicionalmente, os dados da mais recente ANR de Angola, publicada em 2019, reflectiram as
actividades desenvolvidas durante o periodo compreendido entre 2015 e 2017, ou seja, dados

referentes a 3 anos.

Desta forma, para a presente avaliagdo que decorreu ao longo do ano de 2024, foi considerado
um horizonte temporal de 5 anos. Este periodo abrange o momento desde a publicagéo da

mais recente ANR de Angola, 2019, até ao Ultimo ano com dados anuais completos, 2023.

3.2 Delimitagdo por Segmento

O dmbito da avaliagdo sectorial de risco de BC/FT/PADM incide exclusivamente sobre as
actividades reguladas pela ANPG — conforme DP n.° 49/19, de 6 de Fevereiro - nomeadamente
o0 segmento upstream, sob tutela do Ministério dos Recursos Minerais, Petréleo e Gds e do
Ministério das Finangas — Figura 3. Significa isso que os segmentos midstream e downstream se

encontram excluidos do @mbito desta andilise.
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Figura 3 - Fluxograma do sector petrolifero

Neste sentido, considera-se relevante perceber o &mbito de actividade de cada um dos trés

segmentos, a sa ber:

e Segmento upstream: considera-se uma fase fundamental da cadeia de valor do sector

petrolifero, pois é responsdvel pela localizagéo das reservas naturais e pela extracgdo

do petroleo bruto. Este segmento engloba vdrias fases, que abrangem:

i. As actividades iniciam-se com a realizagdo de pesquisa e avaliagdo do
potencial geolégico nacional, por parte da ANPG, sendo que posteriormente

as dreas s@o subdivididas em blocos que serdo disponibilizados para

exploracdo e produg¢do no processo de licitagdo;

Segue-se a fase de licitagdo, um processo competitivo em que as entidades
se candidatam aos blocos disponiveis (onshore e offshore). Esta fase encontra-
se estruturada através das seguintes etapas: (1) pré-anancio; (2) anancio do
concurso, que inclui a consulta ou aquisicéo de dados; (3) submissé@o das
propostas; (4) abertura das propostas — acto publico; (5) qualificagéo das
empresas e avaliacéo das propostas; (6) adjudicacéo do concurso; (7) e, por
fim, negociagdo e assinatura do contracto.

jiii. A fase subsequente, denominada fase de exploragéo, &€ onde decorrem as
actividades de prospec¢do, pesquisa e avaliagdo — englobando, por exemplo,
a perfuragcdo de pocgos, a redlizagdo de testes, a recolha de amostras
geoldgicas e de fluidos de reservatérios, avaliagdo daviabilidade econémicado
depdsito — apds as quais o GE poderd encontrar petréleo e declarar uma

descoberta comercial;
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iv. Uma vez descoberta uma reserva vi@vel, avanga-se para a fase de

desenvolvimento e produgdo, em que ocorre a construgdo das plataformas
petroliferas e a extracgéo de petrdleo propriamente dita;

V. Existe ainda a fase de venda do petréleo bruto pelas entidades do segmento

upstream aos traders (considerados como clientes no @mbito da presente
avaliacéo);

vi. Por fim, apds o término das reservas ou quando a produgdo deixa de ser
economicamente vidvel ocorre a fase de abandono das instalagées, que inclui
por exemplo actividades de desactivagdo e selagem dos pogos de forma
segura para a cessag@o das actividades, recuperagcdo ambiental da dreaq,

entre outras actividades.

e Segmento midstream: engloba as actividades relacionadas com o armazenamento e
o transporte do petréleo bruto (através de equipamentos moéveis, como é o caso dos
navios petroleiros, ou através de equipamentos fixos, como é o caso dos oleodutos)

das plataformas petroliferas até as refinarias;

e Segmento downstream: engloba as actividades relacionadas com a (i) refinagdo de
petréleo bruto e tratamento de derivados de petréleo; (i) distribuicéio de produtos
petroliferos, tendo em vista o abastecimento de clientes finais ou de instalagées de
armazenamento destinado ao abastecimento directo de clientes finais; e a (iii)

comercializagdo de produtos petroliferos.

Adicionalmente, importa referir que apesar da ANPG supervisionar também as actividades
relacionadas com o sector do gds, o presente relatério foca-se exclusivamente no sector
petrolifero (segmento upstream), tendo em consideragdo a materialidade e relevancia do

petrdleo para a economia angolana quando comparado com o gas.

De acordo com o Relatério do ITIE de 2022, as exportacdes petroliferas de Angola totalizaram
40.301 milhées de USD, em contrapartida, as exportagdes de gds, embora significativas, foram
avaliadas em 6.306 milhdes de USD, representando um peso menor das receitas totais do pais.

Ao nivel da produgdo de petréleo, a mesma,
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em 2022, foi de 414.899.447 barris, enquanto que a produgdo de gas foi de 2.687 MMSCEFD.

Deste modo, ao limitar o dmbito do relatdério ao sector petrolifero (segmento upstream),
pretende-se realizar uma andlise mais aprofundada e direccionada, considerando a sua
materialidade e o papel central que desempenha na economia angolanag, bem como os riscos

associados ao BC/FT/PADM que se manifestam de forma mais acentuada neste sector.

3.3 Delimitagdo por Andlise Sectorial

De acordo com a metodologia do BM acima referida, as ameagas ou as vulnerabilidades
podem existir a nivel nacional ou sectorial, sendo que ambas as dimensées (nacional e
sectorial), de forma conjunta, acabam por contribuir para o nivel de risco de BC/FT numa

determinada jurisdi¢do.

No entanto, para a presente avaliagdo sectorial dorisco de BC/FT/PADM apenas foi considerada
avertente sectorial da metodologia e respectivos médulos, ndo sendo assim incluida a vertente

nacional da mesma.

O Capitulo 5 aborda com maior detalhe a metodologia adoptada, encontrando-se descrito
com maior pormenor as andlises subjacentes a cada uma das dimensdes (ameacga versus
vulnerabilidade; nacional versus sectorial). Da mesma forma, no Capitulo 8 é apresentado um
conjunto de limitagdes, entre as quais se encontra a delimitagdo do dmbito da avaliagdo &

componente sectorial.
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4. Potenciais Riscos de Crimes Subjacentes e de BC/FT/PADM no Segmento

Upstream
Ao nivel do segmento upstream, foi realizado um mapeamento prévio dos principais riscos de
crimes subjacentes e de crimes de BC/FT/PADM que poderiam, potencialmente, surgir ao longo

das vdérias fases.

4.1. Riscos Transversais

Na Tabela 1 apresentam-se 12 riscos considerados transversais, na medida em que se
encontram presentes em qualquer fase do segmento upstream. Por exemplo, a contratagéo
de servicos de suporte e aquisicdo de bens (ex. energia, dgua, seguranca, equipamentos
especificos como sondas) poderd ocorrer em vdrios momentos no upstream, ndo se
encontrando restrito a uma Unica fase. Nesse sentido, alguns dos riscos transversais abaixo

listados encontram-se relacionados com este facto.

Tabela 1 - Riscos transversais identificados no segmento upstream

Ref. Risco Detalhe
Risco de corrupgdo na selecgéodo Um fornecedor de bens/servigos poderd dar ou prometer vantagem patrimonial
fornecedor para a prestagdo de servigos e ou ndo patrimonial a um elemento do operador com o intuito desse fornecedor
RI aquisigéio de bens por parte do(s) ser seleccionado em detrimento de outros.
operador(es)
Um colaborador do operador com responsabilidades na selecgéo de
fornecedores de bens/servigos poderé seleccionar uma empresa
Risco de conflito de interesses na selecgdo fornecedorana qual detenhainteresses financeiros ou outros (por si ou
do fornecedor para a prestagdo de servigos através do seu conjuge, filho ou qualquer outro parente ou afim em linha
R2 e aquisigéo de bens por parte do(s) recta ou até ao terceiro grau da linha colateral, pessoa com quem viva em
operador(es) regime de unido de facto ou em economia comum ou da
qual seja sécio ou associado comercial).
Um fornecedor de bens/servigos poderd dar ou prometer vantagem patrimonial
Risco de corrupgdio na negociagdo ou néo patrimonial a um colaborador do operador, de forma a influenciar
contratual para a prestagdo de servigos favoravelmente as suas condigdes contratuais (ex.: ao nivel do prego
R3 e/ouaquisicdode bens por parte do(s) cobrado pelo fornecedor - overprincing).
operador(es)
e Risco de conflito de interesses na negociagdo Um colaborador do operador com respo‘n'scbilidages na negociagdo
5 X contratual com os fornecedores, poderé influenciar favoravelmente as
contratual para a prestagdo de servigos e/ou - .
condigdes contratuais de uma empresafornecedoranaqual detenha
aquisigo de bens por parte do(s) interesses financeiros ou outros (por si ou através do seu conjuge, filho ou
operador(es) qualquer outro parente ou afim em linha recta ou até ao terceiro grau da
linha colateral, pessoa com quem viva em regime de uni&o de facto ou em
economia comum ou da qual seja sécio ou associado comercial).
Um fornecedor de bens/servigos poderd dar ou prometer vantagem
patrimonial ou ndo patrimonial a um elemento da ANPG de forma a
Risco de corrupgdo na aprovagdo pela ANPG | jnquenciar a aprovagéo da sua contratagéo pelo(s) operador(es). Este risco
da contratagdo de servigos e aquisigdo de ocorreré com maior impacto nos contractos acima de USD 5.000.000, pois &
R5 bens por parte do(s) operador(es) quando o operador deve obter a aprovagdo da ANPG para tal contratagdo.
Um elemento da ANPG poderd aprovar a contratagéo de um determinado
fornecedor de bens/servigos do sector, na qual detém interesses financeiros
Risco de conflito de interesses na ououtros (por siou através do seu conjuge, filho ou qualquer outro parente
aprovagdo pela ANPG da contratagto de ou afim em linha recta ou até ao terceiro grau da linha colateral, pessoa com
R6 servigose aquisigaode bens por parte quem vivaem regime de unido de facto ou em economia comum ou da
dof(s) operador(es) qual seja sécio ou associado comercial).
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R7

Risco de financiamento do terrorismo no
dambito das responsabilidades sociais das
empresas

Os operadores poderdo fornecer apoios monetdrios a associagdes sociais ou
organizagdes sem fins lucrativos que, por sua vez, poderdo utilizar esses
fundos para o financiamento de actividades ilicitas como o terrorismo.

R8

Risco de fraude, abuso de confianga,
participagéo econémica em negdcio para
desvio de fundos por parte de um
colaborador do operador

Um colaborador do(a) operador poderd criar esquemas fraudulentos,
recorrendo a contractos de prestagéo de servigos ficticios (ex.: consultorias
inexistentes), ou emitindo facturas com pregos inflacionados e/ou descrigoes
falsas, através de empresas controladas pelo préprio ou por alguém préximo,
com o objectivo de desvio de fundos do operador para beneficio pessoal.
Adicionalmente, esses fundos desviados poderdo ser utilizados para pagamento|
de subornos a funciondrios publicos em contrapartida de favorecimentos,
como vantagens em processos de licitagéo (relacionado com R14 e R21).

R9

Risco de associagéo criminosa entre os
fornecedores/prestadores de servigo para

desvio de fundos dos operadores

Os fornecedores/prestadores de servigo poderdo

formar cartéis/associcxgées criminosas, substituindo uma concorréncia
legitima por uma concorréncia simulada, acordando previamente pregos
inflacionados (sobrefacturagéo) para os servigos ou bens fornecidos,
permitindo assim o desvio de fundos dos operadores, em beneficio dos
envolvidos no esquema. Este risco pode encontrar-se associado aorisco
de corrupgéo na selecgdo dos fornecedores/prestadores de servigos (R1)
de forma a garantir que apenas as empresas do cartel fossem
consideradas na selecgdo por parte dos operadores.

RIO

Risco de fraude fiscal por parte dos
fornecedores/ prestadores de servigo dos
operadores

Os fornecedores ou prestadores de servigos podem recorrer a falsificagéo,
adulteragéo de documentos ou & simulagdo de actos ou negdcios juridicos
para evitar o pagamento de obrigagdes tributdrias devidas em territorio
angolano, com o intuito de obter, indevidamente, uma vantagem
patrimonial.

RNl

Risco de corrupgéo por parte de
intermedidrios de fornecedores/ prestadores
de servigo e/ou de operadoresa
funcionérios da AGT

Umintermedidrio de fornecedor de bens/servigos e/ou do operador poderd
dar ou prometer vantagem patrimonial ou néo patrimonial a um funciondrio
da Administragéo Geral Tributdria (daqui em diante AGT), de forma a facilitar
regras e regulamentos locais de importagdo, obter tratamento preferencial
para acelerar a importagdo de bens e equipamentos das empresas que
representam ou pagar menos impostos alfandegdrios.

RI2

Risco de branqueamento de capitais na
constituigdo de capital de operadores de
pequena dimensdo e parceiros

Individuos ou entidades colectivas podem introduzir capitais de origem ilicita
em operadores de pequena dimensdo e parceiros, sob a aparéncia de
investimento legitimo. Este capital ilicito é integrado nas operagdes da
entidade e disfargado como parte dos lucros legitimos gerados pelo

negécio, dificultando a detecgéio da sua verdadeira proveniénciailicita.

Ao nivel dos 12 riscos transversais acima descritos, & possivel verificar que a maioria se encontra

associado & préatica de crimes subjacentes ao BC/FT/PADM, como é o caso da corrupgao,

fraude e associagdo criminosa. Embora também existam riscos directamente relacionados com

BC/FT/PADM, estes apresentam-se essencialmente como consequéncias dos crimes

subjacentes.
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4.2, Riscos por Fase do Segmento do Upstream

Na Tabela 2 apresentam-se 19 riscos especificos, na medida em que apenas ocorrem

em determinadas fases no segmento upstream.

Tabela 2 - Riscos por Fase do Upstream.

Ref. Risco Detalhe

Fase de Licitagdo (Submisséo da Proposta)

As entidades interessadas poderdo fornecer & ANPG informagdes falsas,
inexactas ou incompletas, ou omitir factos fundamentais nos documentos
Risco de fraude na submisséo da proposta requeridos na proposta (alvo de qualificagdo), influenciando o resultado do

RI3 concurso.

Fase de Licitagdo (Qualificagdo das Empresas e Avaliagéo das Propostas)

Um colaborador de umaentidade interessada dd ou promete vantagem
patrimonial ou ndo patrimonial a um elemento do jari responsével pela

Risco de corrupgdo na avaliagdo das avaliagéo das propostas submetidas, de forma ainfluenciar a ponderagéo

R4 propostas de licitagdo atribuida & sua proposta.
Um individuo, directa ou indirectamente, solicita ou recebe uma vantagem
indevida em troca da utilizagéo de alegada influéncia junto a uma entidade
publica, neste caso, junto dos elementos do jari responsdavel pela avaliagéo das

Risco de trafico de influéncianaavaliagdo propostas submetidas, visando manipular o processo de decisdo,

RIS das propostas de licitagdo influenciando indevidamente a ponderagdo atribuida a uma determinada

proposta.
Um elemento do jari responsdvel pela avaliagéo das propostas submetidas
RI6  [Conflito de interesses no processo de pode avaliar favoravelmente a proposta de uma empresa na qual detenha
avaliagdodas propostas de licitagdo interesses financeiros ou outros (por si ou através do seu cénjuge, filho ou

lqualquer outro parente ou afim em linha recta ou até ao terceiro graudalinha
colateral, pessoa com quem vivaemregime de uniéo de facto ouem economia
lcomum ou da qual seja sécio ou associado comercial).

Fase de Licitagdo (Adjudicagdo do Concurso)

Um colaborador de uma entidade interessada dé ou promete (por siou por
interposta pessoa com o seu consentimento) uma vantagem patrimonial ou néo
Risco de corrupgdo associado ao patrimonial indevida a algum colaborador da ANPG ou do MIREMPET em troca
RI7 resultado da adjudicagéo de favorecimento na deciséo final de adjudicagéo (ou seja, para além da
decisdo do jari - RI5).

Um individuo, directa ou indirectamente, solicita ou recebe uma vantagem
indevida em troca da utilizagdo de alegada influéncia junto a uma entidade
Risco de trafico de influéncia associado pUblica, neste caso junto a algum colaborador da ANPG ou do MIREMPET,

RI18 ao resultado da adjudicagdo visando manipular indevidamente a deciséo de adjudicagéo.

Um colaborador de uma entidade interessada dé ou promete vantagem

patrimonial ou ndo patrimonial a um elemento do jari responsavel pela

Risco de corrupgéo na deciséo quantoa s P L
avaliagdo dos recursos apresentados a titulo de um concurso de licitagéo,

recursos apresentados ao concurso de
licitagéio

R19 procurando influenciar a decisé@o sobre o mesmo em beneficio dessa entidade.

Fase de Licitagéo (Negociagéo e Assinatura do Contracto)

Um elemento da Comisséo de Negociagéo influencia favoravelmente as
condigdes contratuais de uma empresa vencedora do concurso, na qual
detenha interesses financeiros ou outros (por si ou através do seu cénjuge,
filho ou qualquer outro parente ou afimemlinharecta ou até ao terceiro grau da

Conflito de interesses no processo de linha colateral, pessoa com quem viva em regime de unido de facto ou em

R0 negociagdoe assinatura do contracto economia comum ou da qual seja sécio ou associado comercial).
Um colaborador da entidade vencedora dé ou promete vantagem patrimonial
Risco de corrupgdo no processode ou ndo patrimonial a um elemento da Comisséo de Negociagdo, de forma a
R21 negociagéo e assinatura do contracto influenciar favoravelmente as condigdes contratuais com essa entidade.
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Um individuo, directa ou indirectamente, solicita ou recebe uma vantagem

indevida em troca da utilizagéo de alegadainfluéncia junto de entidade

Risco de trafico de influéncia no processo P . e I .
pUblica, neste caso junto da Comissdo de Negociagdo, visando manipular

de negociagdo e assinaturado contracto

R22 indevidamente as

condigdes contratuais daempresa vencedora do concurso.

Fase de Exploracéo (Prospecgéo, Pesquisa e Avaliagdo)

Ao nivel ambiental, hé o risco de as entidades apresentarem ao Ministério da

Tutela informagdes falsas, inexactas ou incompletas, ou omitirem factos

Risco de fraude na Avaliagdo de Impacto fundamentais relativos & Avaliagéo de Impacto Ambiental e a medidas préticas

Ambiental e medidas aplicadasna aplicadas na prevengéo de danos ao ambiente (ex.: estudos de avaliagdo e

R23 prevengdiode danos do ambiente auditorias de impacto ambiental, planos de recuperagéo paisagistica).

Na contratagdo de fornecedores (nomeadamente internacionais), hd o risco de
que alguns estejom sediados em jurisdigdes com regimes de tributagéo
privilegiada (ex.: Panamé, Mauricias) para prestarem servigos/fornecer bens
aos operadores. Nesse caso, poderdo ocorrer pagamentos (transferéncias de
montante) para empresas localizadas nessas jurisdigdes, frequentemente
Risco de financiamento do terrorismo na associadas a uma maior opacidade na divulgagédo de informagdo e a

R24 contratagéo de fornecedores regulamentagdesfinanceiras menos exigentes, 0 que potencia a canalizagéo
de fundos para actividades ilicitas como o terrorismo.

Fase de Desenvolvimento e Produgéo

Risco de alocagdo de custos — néo incorridos(as) no blocoa que serefere esse
petréleo — por parte do GE, com o intuito de declarar o méximo de despesas
Risco de fraude na alocagdode custosao nesse bloco, influenciando o nivel de petréleo sobre o qual tem de pagar

R25 bloco por parte do GE imposto (ou seja, quanto mais custos forem declarados, menos impostos
teréo de pagar).

Risco de omisséo da ocorréncia de um vazamento de petréleo (na produgéo)

Risco de fraude em matérias de impacto N . . -
para o oceano pelo operador & ANPG, procurando evitar a eventual aplicagéo

ambiental aquando de um vazamento

R26 de multas e outros custos (ex.: ao nivel da limpeza).
(leak)
Em blocos de menor escala, onde o petréleo é armazenado em depositos
terrestres, frequentemente sob condigdes precdarias de manutengdo e
seguranga, hd orisco de furto de petréleo bruto. Este poderé ser desviado e
Risco defurto de petréleo em depositos vendido ilicitamente, gerando receitas que poderdo ser utilizadas em
R27 terrestres e desvio para o mercado negro esquemas de BC/FT/PADM.
No armazenamento terrestre de petréleo bruto, os operadores poderéo
manipular os stocks (ex.: registos incorrectos) para beneficiar os seus proprios
Risco de desvio interno de stock entre interesses em detrimento dos parceiros do GE. Esta pratica pode incluir
entidades do GE decorrente de umama desvios fisicos de petréleo, aproveitando-se das condigdes inadequadas dos
R28 gestdo do mesmo em depdsitos terrestres

depésitos e do facil acesso a instalagdes logisticas vulneraveis.

Fase de Venda

Ofunciondrio pUblico solicita ourecebe, directa ou indirectamente, uma
vantagem indevidaem troca de influenciar uma entidade publica como a
ANPG, para assegurar um contracto de trading entre ela e um trader e/ou que

Risco de corrupgdo, participagdo o referido contracto tenha condigdes favordveis para o trader. A vantagem
econdmicaem negécio e tréfico de pode ser obtida de duas formas: (i) através de uma participagéo na empresa
R29 influéncia por parte de um funciondrio de trading ou, em alternativa, (ii) pelo recebimento de dinheiro ou bens

pablico num contracto de trading méveis da empresa ou do seu intermedidrio.

Fase de Abandono

Um colaborador da entidade dé ou promete vantagem patrimonial ou n&o
patrimonial a um elemento do Ministério da Tutelaresponsavel pelo
cumprimento da legislagéo no que concerne ao abandono dos pogos, de
R30 Risco de corrupgdonafase de abandono forma a facilitar e/ou permitir o incumprimento de obrigagées de

dos pogos recuperagéo paisagistica.

Risco de fraude na submisséo do plano de Risco de as entidades petroliferas fornecerem informagdes falsas, inexactas ou

abandono/continuagdo das operagées antes | incompletas, ou omitindo factos fundamentais no plano de
R31 do termo da concesséo abandono/continuagéo das operagdes submetido ao Ministério de Tutela para
beneficio préprio.
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5. Metodologiade Avaliagéio Adoptada

A presente Avaliagdo Sectorial de Risco teve por base a metodologia vertida na ferramenta do
Banco Mundial, designada por “National Money Laundering/Terrorist Financing Risk Assessment
(NRA) Toolkit”. Esta abordagem encontra-se alinhada com as recomendagées do GAFI que
incentiva os paises a identificar, avaliar e compreender os seus riscos de BC/FT, e a adoptar uma

abordagem baseada no risco para tomar medidas que os mitiguem.

Tendo sido esta a ferramenta utilizada na Gltima ANR em Angola (publicada em 2019), a mesma

permite orientar os paises na realizagdo da avaliagdo dos riscos de BC/FT, tendo em conta as

suas ameogos5 e as vulnerabilidades® existentes no sistema. Quer as ameacgas quer as
vulnerabilidades podem existir tanto a nivel nacional como sectorial sendo que, em conjunto,
determinam o nivel de risco de BC/FT no pais — conforme é possivel verificar na matriz da Figura

4.
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o MH

TR

b=

~

-

= i
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L
ML/TF Vulnerability

*The mapping of the sectors is based on an imaginary scenario and is not associated with any
particular country.

Figura 4 - Matriz ameaga x vulnerabilidade do risco de BC/FT apresentada na metodologia do Banco Mundial

Importa referir que esta ferramenta — desenvolvida entre 2012 e 2015 — inclui um médulo relativo
& avaliagdo de riscos de FT. Sucede que, desde entdo, os riscos e as tipologias relacionadas

com o FT sofreram mudangas significativas, o que

5 Por ameagas, entende-se a escala e as caracteristicas dos fundos provenientes de actividades ilicitas ou de FT no pais.

6 Por vulnerabilidades entende-se as deficiéncias e/ou lacunas nos controlos de um pais no dmbito do BC/FT.

Pagina 33 de 142

Edificio Torres do Carmo-Torre 2 Avenida de Portugal, (+244) 226 428 000
Rua Lopes de Lima, Municipio de Luanda, Angola info@anpg.co.ao WWw.dnpg.co.do



Agéncia Nacional
MDG o el AVALIACAO SECTORIAL DE BC/FT/PADM DO SECTOR PETROLIFERO

MO.GPE.ANPG.0I, Rev.00 de 12/20 | PROIBIDO REPRODUZIR SEM AUTORIZAGAO

intensificou o foco do GAFlI no combate a estas matérias. Como resultado, em 2022, o Banco

Mundial elaborou e implementou um novo instrumento para a avaliagdo do risco de FT, que veio
incorporar os mais recentes desenvolvimentos e aprendizagens nesta matéria: “Terrorist

Financing Risk Assessment Tool” (datado de 2022).

De forma a cumprir com o objectivo da presente avaliagdo sectorial, nomeadamente definir os
mecanismos e as praticas de prevengéo de BC/FT/PADM dos intervenientes do sector
petrolifero, nomeadamente ANPG e as empresas petroliferas, torna-se necessdria uma recolha
prévia de informacgdées qualitativas e quantitativas quanto ao panorama do sector em Angola
ao nivel dos riscos nestas matérias. Como tal, adoptou-se a metodologia do Banco Mundial
para este efeito, pois o seu conceito de risco de BC/FT alinha-se com a doutrina dominante

nesta tematica, definindo-o como uma fungéo de vulnerabilidades e ameagas.

Apesar desta metodologia se focar no plano nacional, o foco da presente avaliagdo limita-se

ao plano sectorial (conforme referido no Subcapitulo 3.3).

No entanto, a realidade do préprio pais influencia as diferentes componentes da avaliagéo do
sector que opera nesse contexto, tal como demonstrado pela dependéncia entre as diferentes

componentes sectoriais e nacionais da ferramenta de avaliagéo do Banco Mundial.

5.1 Estrutura da Metodologia

A ferramenta original contempla nove médulos, abaixo listados — Figura 5 —, dos quais sete se
focam na avaliagdo do risco de BC e abrangem os principais sectores da economia de um pais,
um dos médulo foca-se na avaliagdo do risco de FT e, por Ultimo, outro mdédulo centra-se na

avaliagdo do risco de financial inclusion products.

e Avaliagéo doRisco de BC:
O Mobdulo1- Threat Assessment;
O Mbdulo 2 - National Vulnerability;
O Mbdulo 3 - Banking Sector Vulnerability;
O Mobdulo 4 - Securities Sector Vulnerability;

O Mobdulo 5 - Insurance Sector Vulnerability;
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O Mobdulo 6 - Other Financial Institutions’ Vulnerability;

O Médulo 7 - Designated Non-Financial Businesses and Professions (daqui
em diante DNFBPs) Sectors Vulnerability.
e Avaliagdo doRiscodeFT:
O Mbdulo 8 - National Terrorism Financing Threat and Vulnerability.
e Avaliagdo do Risco de Financial Inclusion Product:

O Mobdulo 9 - Financial Inclusion Product Risk Assessment.

National
ML RISK
MODULE 1 MODULE 2
T ('\ o Y
National ML National ML
THREAT VULNERABILITY
= g - o - j - \ —
[— NATIONAL | OVERALL '\l
COMBATING SECTORAL
Ui AR VULNERABILITY |
MLRISK) . ... I
[ mwreateo SECTE/ v uinerability
| secrori | | of SECTOR 1
ML RISK
Threatto} \ SECT.2i] Vulnerability
SECTOR Z of SECTOR 2
- MLRISE\
Threatto; | SECT.3{/ Vulnerability |__|
SECTORZ of SECTOR3 |
Threat toi SECT..; / Vulnerability |
4 SECTOR . of SECTOR .. |
MODULES 3 to 7
/” FINANCIAL "\
xationss { INCLUSION |
TF RISK Module
MODULE 8 MOBULE
National TF National TF
THREAT VULNERABILITY
= ~ 2

Figura 5 - Estrutura global da National Risk Assessment Tool do Banco Mundial (2015)

No dmbito da componente FT foi utilizada a ferramenta mais recente do BM, datada de 2022, que
contempla 5 etapas, abaixo listadas — Figura 6 — e apresentadas com maior detalhe no

Subcapitulo 5.3.

e Etapal:Avaliagdo da ameaga de FT por organizagdes terroristas;
e Etapa 2: Ameaga de FT a nivel nacional;
e Etapa 3:Risco Sectorial de FT;

e Etapa 4: Vulnerabilidade de FT a nivel nacional;
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e Etapa 5:Risco nacional de FT.

National TF
Risk

National TF
Threat

National TF
Vulnerability

(Step 4)

TF Threat by Terrorist
Organigations

(Step 1)

Sectoral
TFRisk
(Step 3)

Figura 6 - Estrutura global da ferramenta de avaliag@o de risco de FT do BM (2022)

A nossa andlise centra-se exclusivamente no sector petrolifero, na medida em que, desde logo,
€ o sector alvo da presente avaliagdo e, em segundo lugar, devido & sua relevancia na
economia angolana. Nesse sentido, importa referir que, no dmbito desta avaliagdo, foi
necessario realizar um conjunto de adaptagdes a ferramenta tendo em conta a realidade do

sector em andlise, a saber:
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Adaptacédo n.° I: Ao nivel da avaliagcéo de risco de BC foi utilizado o template relativo ao
Mbdulo 7 — DNFBP Sectors Vulnerability, tendo em consideracdo que nenhum dos médulos
de avaliagdo sectorial & especificamente orientado para o sector petrolifero. Por outras
palavras, este &€ o Gnico médulo que se refere a avaliacdo das vulnerabilidades de sectores
ndo financeiros (ex.: casinos, real estate, comerciantes de metais e pedras preciosas,
advogados, notdrios, contabilistas, auditores). Pese embora a ferramenta do BM liste um
conjunto de exemplos de actividades subjacentes ao DNFBPs, demonstra também abertura
para serem incluidos outros negécios e actividades que sejom especificas num
determinado pais. Nesse sentido, o Médulo 7 foi adaptado para a avaliagdo de risco do
sector petrolifero em Angola. Adaptacéo n.° 2: No que diz respeito ao Médulo 9 - Financial
Inclusion Product Risk Assessment, que versa essencialmente sobre a existéncia de
produtos financeiros que facilitem o acesso das populagdes ao sistema financeiro,
considerou-se como “Néo Aplicdvel” para efeitos da presente avaliagdo, tendo em conta o
seu dmbito/objectivo.

Adaptagdo n.° 3: Para a temdatica da Proliferagé@o de Armas de Destruicdo em Massa néo foi
identificada qualquer ferramenta de avaliagdo do risco especifica por parte do Banco

Mundial, motivo pelo qual esta matéria foi tratada conjuntamente com as teméticas de FT
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e Periodo de Recolha de Dados

No que respeita ao periodo de recolha de dados, a metodologia do BM estabelece trés periodos
de referéncia a partir dos quais a avaliagdo do risco deve ser realizada, nomeadamente 3, 5 ou
10 anos anteriores, tendo em conta que (i) apenas dessa forma serd possivel identificar
tendéncias relevantes e que (i) em muitos paises os regimes de PBC/CFT apenasrecentemente
foram adoptados. Nesse sentido, para a avaliagdo que se encontra a decorrer em 2024, foi

considerado o dmbito temporal dos Ultimos 5 anos, cobrindo o periodo de 2019 a 2023.

e Critérios de Avaliagdo e Fontes de Informagdo

Conforme serd apresentado ao longo do presente capitulo, a ferramenta do BM define um
conjunto de critérios de avaliagdo que, derivado da auséncia de maior detalhe e orientagdes,
poderdo ter uma interpretagdo objectiva ou subjectiva. Assim, para realizar determinadas

andlises surgiu a necessidade de subdividir os critérios de avaliagdo em duas vertentes:

1) Critérios factuais: Um critério foi considerado factual quando se referia a informagées
ou indicadores objectivos, mensuréveis e baseados em factos concretos. Neste caso,
podem ocorrer dois cendrios:

a. O indicador objectivo pode estar disponivel e acessivel em fontes pUblicas ou
Aas quais é possivel ter acesso. Neste caso, o indicador foi identificado, bem
como as fontes onde o mesmo pode ser obtido — ex. legislagdo em vigor,
estatisticas nacionais e internacionais, publicagdes oficiais de entidades

competentes, relatérios de organizagées internacionais (da Organizagdo das
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Nagdes Unidas, do BM, do GAFI, do Fundo Monetdrio Internacional, etc.);
b. O indicador pode estar indisponivel ou ser de acesso restrito, sendo necessario
solicitéd-lo a terceiros — ex.: UIF, ANPG.

2) Critérios julgamentais: Um critério foi considerado julgamental quando se referia a
aspectos subjetivos ou qualitativos que exigiam a aplicagdo de um juizo de valor para
ser avaliado. Para tratar estes casos havia trés opgdes:

da. Transformar o critério em um ou vdrios indicadores objectivos, os quais se
encontram disponiveis e acessiveis em fontes publicas;

b. Transformar o critério em um ou vdrios indicadores objectivos, os quais se
encontram indisponiveis e sdo de acesso restrito, sendo necessdrio solicitd-los
a terceiros;

c. Impossibilidade de transformar o critério em indicadores objectivos, sendo
necessdrio solicitar a colaboragéo de terceiros e a disponibilizagéo das

respectivas evidéncias.

Nos proximos subcapitulos, seré apresentada esta metodologia com maior detalhe, tendo por

base a seguinte ordem e estrutura:

e Avaliagéo Nacional e Sectorial de Risco de BC (Subcapiulo 5.2):
o Ameaga Nacional e Sectorial de BC (Subcapitulo 5.2.1);
o Vulnerabilidade Nacional e Sectorial de BC (Subcapitulo 5.2.2);
» Avaliagéo Nacional e Sectorial de Risco de FT/PADM (Subcapitulo 5.3):
o Ameaca e Vulnerabilidade Nacional de FT/PADM (Subcapitulo 5.3.1)
o Ameaca Sectorial de FT/PADM (Subcapitulo 5.3.2);

o Vulnerabilidade Sectorial de FT/PADM (Subcapitulo 5.3.3).
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5.2 Avaliagdo Nacional e Sectorial de Risco de BC

O instrumento de avaliagdo nacional de risco de BC original encontra-se dividido em sete
modulos estreitamente interligados, conforme Figura 7, cujo detalhe seré posteriormente
apresentado. No entanto, tendo em conta que apenas seré considerado o sector petrolifero

para efeitos desta andlise, a presente avaliagéo engloba os seguintes modulos:

e Ameagca nacional de BC (Médulo1) que engloba a andlise sectorial (conforme detalhado
posteriormente no subcapitulo 5.2.1);
e Vulnerabilidade nacional ao BC — detalhado no subcapitulo 5.2.2 — onde se enquandra:
@) Capccidcde/Framework nacional de combate ao BC (Médulo 2);
O Vulnerabilidade do sector ao BC (adaptodo do Mobdulo 7 referente as

vulnerabilidades dos “Designated Non-Financial Businesses and Professions”).

Avaliacao de Risco
Branqueamento de Capitais Financiamento do Terrorismo Financial Inclusion Product Proliferagio de Armas

Ameagas Vulnerabilidades
1A 1B ic Framework Nacional Seclores
Ameaga
Cross Border e
intermediate L)
. (célculo
Casos detalhados 22 Varidveis automatico
t/besenos AML Controls
- inputs)
Predicate Offense (Criminalidade)
General
Origem (Geografia de origem) Vulnerabilidades
Sector |nerenée;s dos
PROCUIES Product Specific
Overall (ndo aplicavel
no sector ndo financeiro)

Figura 7 - Estrutura da metodologia da avaliagéo nacional de risco de BC conforme Banco Mundial

5.21 Ameagca Nacional e Sectorial de BC (Médulo1)

O Mbdulo 1referente & ameaga nacional de BC é composto por 3 componentes — Submaodulo
1A, Submobdulo 1.B e Subméddulo 1.C — sendo o primeiro o principal veiculo do Médulo 1, na
medida em que os médulos 1.B e o 1.C acabam por servir-lhe de base através da recolha de

dados e da garantia da sua qualidade.
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Importa referir que no dmbito da andlise das ameagas de BC a ferramenta do BM inclui uma

componente de avaliagdo de tendéncias futuras de casos de BC na jurisdi¢do, na medida em
que, para uma compreensdo completa dos riscos, € fundamental identificar potenciais

ameacas e riscos que poderdo surgir de eventos e desenvolvimentos futuros.

e  Submbdulo 1.A.

O Subméddulo 1.A. subdivide-se em 4 componentes:

e Repartigéo por Infracgdo Subjacente (Predicate Offense Breakdown). é focado na
recolha e na avaliagéo de informagdes/estatisticas no que respeita a infracgées
subjacentes do BC que geram os proveitos financeiros, bem como a casos de BC em
concreto no pais. O propdsito desta andlise consiste em (a) ajudar a compreender qual
é o tipo de crime subjacente mais prevalente no pais, e (b) a estimar a dimenséo total
dos proveitos gerados pelos mesmos;

e Repartigéo por Origem (Origin Breakdown): A reparticéo por origem procura ajudar na
identificagdo de padrdes relativos ao pais de origem em que os proveitos ilicitos foram
gerados. Tal andlise é particularmente relevante nos casos em que o crime subjacente
ao BC é cometido fora de uma determinada jurisdigéo;

e Repartigéo por Sector (Sector Breakdown): A reparticdo por sector procura ajudar na
andlise da ameaga de BC que se manifesta em diferentes sectores do pais. Enquanto
que as duas componentes anteriores se focam no montante de proveitos gerados
através de crimes subjacentes ao BC, a componente do sector breadown permite
analisar a forma através da qual os proveitos estéo a ser investidos e branqueados,
bem como os sectores em que tal ocorre;

e Avdliaggo Global (Overall Assessment): Apbés a andlise das componentes
anteriormente mencionadas, ocorrerd uma avaliagdo global das ameagas internas,

externas, do sector e globais.
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As informagdes necessdrias para dar resposta ao submaédulo 1.A. foram solicitadas & Unidade

de Informacdo Financeira (UIF) de Angola. De destacar:

a) Identificagd@o das principais infrac¢des subjacentes ao BC em Angola;

b) Dados sobre o nivel de criminalidade de cada infracgéo, assim como do crime de BC
associado (ex.: n.° de casos investigados, n.° de condenagées, montante dos proveitos
confiscados..);

¢) Estimativa, se possivel, de infracgdes subjacentes e respectivo montante dos proveitos
gerados que ndo sdo detectados ou registados;

d) A informagcéo solicitada nos pontos b) e c) tendo em consideragéo a origem (pais)
onde foi cometida a infrac¢cdo subjacente;

e) Nivel de criminalidade de BC relacionado com o sector em andlise, o sector petrolifero.

No dmbito desta avaliagdo foi necessdrio realizar adaptagdes & ferramenta, a saber:

Adaptagdo n.° 4. No Submoédulo 1.A a andlise focou-se numa Unica componente,
nomeadamente a reparticdo por sector (Sector Breakdown), ndo sendo consideradas as
componentes de reparticdo por infracgéo subjacente, reparticdo por origem e avaliagéo
global. Tal ocorreu devido & delimitagéo do é@mbito da presente avaliagdo (conforme
Subcapitulo 3.3), tendo apenas sido considerada a vertente sectorial da metodologia e
respectivos médulos, néo sendo assim incluida a vertente nacional da mesma - onde se
enquadrariam as componentes acima mencionadas (reparticéo por infraccdo subjacente,
reparticéo por origem e avaliag&o global).

Adaptagdo n.° 5. Para a andlise da componente do Sector Breakdown apenas foi
considerado o sector petrolifero, pois &€ o sector a ser alvo de avaliagdo. Dessa forma, a
reparticdo do risco por sector foi analisada exclusivamente dentro dos limites deste sector,

sem ocorrer uma comparagdo directa com outros sectores da economial.

Adaptacéo n.° 5: Para a andlise da componente do Sector Breakdown apenas foi considerado
o sector petrolifero, pois &€ o sector a ser alvo de avaliagdo. Dessa forma, a reparticédo do risco
lpor sector foi analisada exclusivamente dentro dos limites deste sector, sem ocorrer uma

comparagdo directa com outros sectores da economia.
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Adaptagdo n.° 6: Na andlise da componente do Sector Breakdown néo foi possivel obter
dados que permitissem dar resposta & seguinte variavel: “Estimativa das

actividodes de BC que ocorrem no sector, mas ndo sé&o/ndo podem ser
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detectadas”. Adicionalmente, na Gltima ANR (2019) néo foi identificado um indicador
proxy que fosse possivel utilizar para atribuir um scoring a esta variavel.

Por estes motivos, a classificagdo atribuida correspondeu a “Not available”.

Adaptagdo n.° 7. A metodologia do BM prevé a avaliagdo das tendéncias futuras de casos
de BC na jurisdic@o, permitindo identificar potenciais ameagas emergentes e antecipar
riscos decorrentes de eventos futuros. No entanto, no dmbito da presente avaliagdo, néo foi
possivel realizar uma andlise desagregada por ano da evolugdo da ameaga no periodo
considerado, uma vez que os dados recolhidos foram reportados de forma agregada
(Gltimos 5 anos). Dessa forma, néo foi possivel identificar padrées de variagdo anual que
permitissem uma avaliagdo da tendéncia. Em alternativa, para ser possivel atribuir uma
classificagdo, utilizou-se como indicador proxy os dados constantes da Gltima ANR

(2019), onde se indica que a tendéncia permaneceu inalterada.

e Submbdulo 1.B

O submodulo 1.B. oferece um framework que pretende analisar detalhadamente um conjunto de
casos de BC no pais, com o intuito de identificar tendéncias e padrdes de BC. Como tal, esta
informagéo iréd depender da disponibilidade de dados recolhidos no ponto e) do submédulo

1.A.

Os casos de BC no submoédulo 1B. séo diferenciados em 3 tipologias, nomeadamente, (a)
investigados, (b) acusados e (c) condenados. Pretende-se assim, recolher dados como o n.°
de entidades envolvidas, n.° de bancos envolvidos, montantes envolvidos, n.° de transferéncias,
infrac¢g@o subjacente, n° de cidaddos e cidaddos estrangeiros envolvidos, paises de

origem/destino dos montantes, entre outros.

Foi realizada a seguinte adaptagéo & ferramenta, a saber:

Adaptagdo n.° 8 O Subméddulo 1B foi utilizado como andlise suporte para responder a
componente da reparticdo por sector (no Submaédulo 1.A), tendo sido apenas seleccionados
casos especificos do sector petrolifero. Significa isso que foi necessério adaptar a andlise,
pois apenas foi considerada a vertente sectorial da metodologia, néo sendo assim incluida a

vertente nacional da mesma.
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e Submbdulol1.C.

O Submédulo 1.C. visa analisar as ameagas transfronteiricas (cross-border) ao nivel

(1) do branqueamento do proveito do crime, cometido fora do pais e ao nivel do (2)
branqueamento doméstico/interno do proveito do crime, cometido noutros paises. Esta andlise
pretende identificar padrées de utilizagdo excessiva de um determinado pais, como origem ou
destino de fundos ilicitos, ou como uma rota de trdnsito dos mesmos. Este submobdulo

encontra-se relacionado com o ponto d) do Submédulo 1A.

Foirealizada a seguinte adaptagéo & ferramenta, a saber:

Adaptagédo n.° 9: O Subméddulo 1.C ndo foi incluido na presente avaliagéo, uma vez que,
conforme referido no Subcapitulo 3.3, apenas foi considerada a vertente sectorial da
metodologia, ndo sendo assim incluida a vertente nacional da mesma — onde se enquadraria

a andlise das componentes subjacentes a este submédulo.

5.2.2 Vulnerabilidade Nacional e Sectorial de BC

A vulnerabilidade nacional ao BC é determinada pela capacidade nacional de combate ao BC
e pela vulnerabilidade global ao BC dos vdrios sectores do pais — conforme demonstrado na

Figura 5 no Capitulo 5.1.

Neste subcapitulo, importa perceber que existem diversos factores que contribuem para a
vulnerabilidade global de um pais ao BC, sendo que tal impacto pode ser directo ou indirecto.
Nesse sentido, a ferramenta do BM identifica e designa estes factores por “varidveis”,

subdividindo-as em duas tipologias:

a) Vari@veis input, que requerem que seja introduzida uma classificag@o de avaliagdo.
Estas varidveis reflectem factores que afectam a qualidade dos controlos gerais de
prevengéo do branqueamento de capitais (daqui em diante PBC) a nivel nacional e

determinam a capacidade do pais de combater o BC;
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b) Variaveis intermédias, consideradas abrangentes, high-level e que n&o podem ser
avaliadas directamente. Precisam de ser desagregadas nas suas padrtes constituintes
para serem avaliadas. A ferramenta do BM determing, de formaindirecta e automdatica

as classificagées das varidveis intermédias, através das classificagdes introduzidas

nas varidveis de input.

Ambas as vari@veis séo relevantes para a avaliagéo da vulnerabilidade nacional e sectorial

de BC - conforme serd detalhado infra.

e Vulnerabilidade Nacional ao BC (Médulo 2)

A vulnerabilidade nacional ao BC & influenciada pela vulnerabilidade dos diversos sectores

econdmicos e pela eficdcia das medidas nacionais de combate a este crime.

Assim, a ferramenta do BM define que a vulnerabilidade nacional ao BC é calculada através de 22

varidveis input — representadas a azul claro na Figura 8.
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Figura 8 - Estrutura das variGveis subjacentes & avaliagéo da vulnerabilidade nacional ao BC
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A avaliagéo da vulnerabilidade sectorial € automatizada neste médulo com base nas

classificagdes atribuidas a cada sector nas suas respectivas avaliagdes individuais, como
bancos, seguros, entre outros. Uma elevada vulnerabilidade sectorial ird aumentar
consequentemente a vulnerabilidade nacional. Paralelamente, a capacidade de combate ao
BC a nivel nacional é também calculada automaticamente pelo médulo, sendo que melhores
classificagdes nas varidveis de input melhoram esta capacidade e, consequentemente, iro

contribuir para a redugéo da vulnerabilidade nacional.

Abaixo encontram-se listadas com maior detalhe as 22 varidveis:

1. Qualidade da politica e estratégia de PBC: Avalia se o pais formula eficazmente a sua
politica e estratégia nacional de combate ao BC, baseando- se numa avaliagdo de risco
conduzida com todas as autoridades governamentais relevantes e participantes do
sector privado;

2. Eficacia da definicdo de crimes de BC: Avalia se o pais define de forma abrangente o
crime de BC na legislacdo e se é possivel fazer cumprir e obter condenagées com base
nessa legislagdo;

3. Abrangéncia das leis de confisco de bens: Avalia se o pais possui leis abrangentes para
apreender, congelar e confiscar os proveitos e instrumentos do crime;

4. Qualidade darecolha e do processamento de informagdo pela UIF: Avalia a eficécia da
Unidade de Informagéo Financeira (UIF) em desencadear e apoiar investigagées de BC
e confisco de bens;

5. Capacidade e recursos para investigacées de crimes financeiros (incluindo confisco
de bens): Avalia se o pais possui capacidade e recursos adequados para investigar
eficazmente os crimes de BC, os crimes subjacentes associados e os proveitos de
crimes subjacentes gerados no estrangeiro e aplicados no pais, incluindo a assisténcia
ou facilitagdo deliberada de todos esses crimes;

6. Integridade e independéncia dos investigadores de crimes financeiros (incluindo
confisco de bens): Avalia se os investigadores de crimes de BC, dos crimes subjacentes
associados e do confisco de bens sdo capazes de conduzir investigagdes sem receios

ou favorecimentos;
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7. Capacidade e recursos para acgées penais contra crimes financeiros (incluindo

confisco de bens): Avalia se o pais possui capacidade e recursos adequados para, de
forma eficaz, (o) processar crimes de BC e os crimes subjacentes associados, bem
como os proveitos de crimes subjacentes gerados no estrangeiro e aplicados no pais,
e (b) realizar acgées de confisco de bens;

8. Integridade e independéncia dos procuradores de crimes financeiros (incluindo
confisco de bens): Avalia se os procuradores no dmbito de crimes de BC e dos crimes
subjacentes associados, incluindo os proveitos de crimes subjacentes gerados no
estrangeiro e aplicados no pais, séo capazes de exercer as suas fungdes sem receios
ou favorecimentos;

9. Capacidade e recursos para processos judiciais (incluindo confisco de bens): Avalia se
o pais possui capacidade e recursos adequados para executar eficazmente processos
judiciais para (a) casos relacionados com crimes de BC e crimes subjacentes
associados; e (b) confisco de bens;

10. Integridade e independéncia dos juizes (incluindo confisco de bens): Avalia se os juizes
que presidem os processos judiciais de crimes de BC (e crimes subjacentes
associados, incluindo os proveitos de crimes subjacentes gerados no estrangeiro e
aplicados no pais, bem como as questées de confisco de bens) séo capazes de exercer
as suas fungdes sem receios ou favorecimentos;

1. Qualidade dos controlos de fronteira: Avalia se as circunsténcias geogrdficas e os
mecanismos de controlo de fronteiras do pais, tornam o pais seguro contra quaisquer
tentativas de contrabando de grandes quantidades de dinheiro, pedras preciosas, etc.,
para dentro ou fora do pais;

12. Abrangéncia do regime aduaneiro aplicvel ao numerdrio e instrumentos similares:
Avalia se o pais possui um quadro legal e regulamentar abrangente que informa
eficazmente todos os viagjantes que entram e saem do pais sobre as obrigagdes de
declaragéo ou divulgagdo relacionadas com PBC/CFT, e que permite ds autoridades
detectar e dissuadir eficazmente qualquer transporte fisico transfronteirico né&o
autorizado de dinheiro, instrumentos negoci@veis ao portador, metais e pedras
preciosas;

13. Eficacia dos controlos aduaneiros aplicavel ao numerdrio e instrumentos similares:

Avalia se o pais aplica eficazmente as leis e
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regulamentos aduaneiros e é capaz de realmente detectar e dissuadir qualquer

tentativa de transporte néo autorizado de dinheiro, instrumentos negocidveis, metais e
pedras preciosas;

14. Eficdcia da cooperacgdo interna: Avalia se, quando necessdrio, as agéncias relevantes
de combate ao BC do pais cooperam eficazmente e se se coordenam internamente
entre si para combater o BC;

15. Eficacia da cooperagdo internacional: Avalia se o pais presta e solicita activa e
eficazmente cooperagdo internacional em relagéo ao BC, aos crimes subjacentes
associados, ds investigagdes e processos judiciais de crimes financeiros relacionados
e ds questdes de confisco de bens;

16. Nivel de formalizagdo da economia: Avalia o grau de formalizagdo da economia e se
existe um nivel significativo de actividade econémica informal no pais;

17. Nivel de integridade financeira: Avalia o nivel de integridade financeira, focando na
qualidade da ética empresarial e profissional e na transparéncia fiscal no pais;

18. Eficacia das medidas fiscais: Avalia a eficacia e eficiéncia da execugdo fiscal no pais.
Avalia se as leis fiscais sdo aplicadas de forma plena, justa e consistente, através da
execugdo regulatdria, como inspecgdo fiscal e litigio criminal e civil, com o objectivo de
promover a conformidade voluntdria com as leis fiscais € manter a confianga publica
na integridade do sistema fiscal;

19. Disponibilidade de auditoria independente: Avalia se o pais possui praticas de auditoria
independente e sélida;

20

Disponibilidade de uma infraestrutura fiGvel de identificagdo: A transparéncia financeira
e os processos de identificagdo e verificagdo de clientes séo reforgcados quando as
instituicdbes conseguem verificar a identidade dos clientes utilizando documentos,
dados ou informagdées de fontes independentes e fidveis;

21. Disponibilidade de fontes de informagdes independentes: Avalia a disponibilidade de
fontes de informagdo independentes e fiGveis para determinar os padrdes de
transacgodes dos clientes. Os processos de due diligence de clientes sGo mais acessiveis

e, geralmente, de maior qualidade, se tais fontes estiverem disponiveis;
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22. Disponibilidade e acesso a informagdes sobre os beneficidrios efectivos: Avalia se é

facil para os criminosos ocultarem a sua propriedade efectiva em sociedades, trusts ou

estruturas semelhantes registadas ou administradas a partir do pais.

Para avaliar cada uma destas varidveis, a ferramenta do BM define um conjunto de critérios
especificos a ter em consideragdo. A titulo de exemplo, para a primeira variGvel apresentada

— Qualidade da politica e estratégia de PBC — os critérios de avaliagéo séo os seguintes:

a) Existe um compromisso e apoio politico para o combate ao BC;

b) Existe uma autoridade designada/comité nacional de coordenagéo nacional/comité
interagéncias de alto nivel (“autoridade coordenadora”) que supervisiona a formulagéo,
coordenagdo e implementagdo de politicas e estratégias de PBC;

¢) Os poderes e responsabilidades da autoridade coordenadora estdo claramente
definidos na lei ou regulamento, e a autoridade é dirigida por um funciondrio de nivel
ministerial ou vice-ministerial;

d) Entre outros.

Tendo em conta que, os critérios apresentados pelo Banco Mundial hdo possuem um maior
detalhe do que o apresentado supra, os mesmos podem ser interpretados de uma forma directa
e objectiva ou de uma forma subjectiva. A titulo exemplificativo, considera-se que o critério a) é
subjectivo na sua interpretacdo, o que significa que existem vdarias formas de se verificar num
pais se existe compromisso e apoio politico para o combate ao BC e que essa escolha depende
do julgamento profissional. Quanto ao critério b), consideramos que o mesmo pode ser avaliado
objectivamente, ou seja, é possivel verificar na legislagdo do pais se tal autoridade de superviséo

para a PBC se encontra, ou ndo, estabelecida.

Tendo em consideragdo esta diferenga, surgiu a necessidade de subdividir os critérios entre:
(1) Critérios factuais; e (2) Critérios Julgamentais — conforme abordado no Subcapitulo 5.1. —
procurando identificar os indicadores subjacentes, a existéncia e a disponibilidade de fontes de
informacdo e, se necessdario, identificar as entidades terceiras ds quais tal informagdo poderia

ser solicitada.
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No dmbito da vulnerabilidade nacional de BC foi realizada a seguinte adaptagdo, a saber:

Adaptagdo n.° 10: As 22 varidveis — relativas @ vulnerabilidade nacional de BC — ndo foram
consideradas na presente avaliagdo, na medida em que (conforme referido no Subcapitulo
3.3) apenas foi considerada a vertente sectorial da metodologia do BM, ndo sendo assim
incluida a vertende nacional da mesma — onde se incluiriam as 22 varidveis. Desta forma, a
presente avaliagdo focou-se na andlise da vulnerabilidade sectorial de BC (conforme

apresentado infra) através das 12 varidveis correspondentes.

e Vulnerabilidade Sectorial ao BC (Médulos 3a7)

Para analisar a vulnerabilidade sectorial ao BC, a presente avaliagdo apenas teve em
consideragdo o sector petrolifero. Como tal, conforme abordado no Subcapitulo 5.1 - Adaptagéo
n. 1 -, foi utilizado o template relativo ao Mdédulo 7 — DNFBPs Sectors Vulnerability, tendo em
consideragdo que nenhum dos modulos de avaliagdo sectorial &€ especificamente orientado
para o sector petrolifero. Por outras palavras, este &€ o Gnico médulo que se refere d avaliagdo
das vulnerabilidades de sectores néo financeiros (DNFBPs) e, como tal, foi adaptado para a

avaliagdo de risco do sector petrolifero.

Tal como na vulnerabilidade nacional do BC, também no dmbito da vulnerabilidade sectorial

existe uma subdivisdo idéntica das varidveis:

a) Vari@veis input, que requerem que seja introduzida uma classificagdo de avaliagdo.
Neste caso, as varidveis de input repartem-se entre dois subtipos:

i. Varidveis que avaliam a vulnerabilidade inerente ao BC no sector ou em cada

tipo de produto que o sector oferece, caso aplicavel — representadas na Figura

9 a azul;

VariGveis que avaliom a qualidade dos controlos de PBC existentes no sector,

constituido por 12 varidveis — representadas na Figura 9 a verde.
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b) Variaveis intermédias, consideradas abrangentes e high-level, sendo avaliadas de

forma indirecta e automatica através das classificagdes introduzidas nas varidveis de

input - representadas na Figura 9 (a bege).

DNFBP BUSINESS/
PROFESSION VULNERABILITY
Inherent Vulnerability of
Quality of AML
Controls

=

Total Size/Volume

i

Other Vulnerable
Factors:

Non face to face
Use of Agents
Anonymity
Difficulty to trace
records

ML Typologies
Use in Tax/Fraud
Schemes

Others (Option to
specify up to 3)

() AMmLcontrolsVariables
[: Inherent Vulnerability Variables

[ intermediate Variables

Figura 9 - Estrutura das varidveis subjacentes & avaliagéo da vulnerabilidade sectorial ao BC

No édmbito das varidveis input que avaliom a vulnerabilidade inerente ao BC - representadas

a azul na Figura 9 —, a ferramenta do BM define quatro factores de vulnerabilidade que deveréo

ser considerados:

1. Dimensdo/Volume total do negécio/ profisséo, com base em trés indicadores
a. NUmero total de entidades que operam no sector, por forma a avaliar a
importéncia do negdcio na economia do pais;
b. Ndmero total de uma tipologia especifica de produto disponibilizado pelo
sector, procurando perceber se a quantidade do produto disponibilizado &

significativa para a economia do pais;
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c. Volume de negbcios total/Montante das transacgdes processadas num sector,

de forma a avaliar aimporténcia do mesmo na economia do pais;

2. Perfil da base de clientes do negécio/profisséo, onde se pretende avaliar se o tipo de
cliente que geralmente utiliza o negécio/profisséio aumenta os riscos de BC. A titulo
exemplificativo, o perfil da base de clientes seré considerado como apresentando um
risco mais elevado se envolver Pessoas Politicamente Expostas (daqui em diante PPEs)
nacionais/internacionais; clientes com ligagées comerciais a jurisdicées de risco
elevado; clientes que sdo entidades colectivas com uma estrutura de propriedade e
controlo complexa e opaca, entre outros.

3. Nivel de actividade em numerdrio associado ao negécio/profissdo, onde se pretende
avaliar se o uso de numerdrio é permitido no sector, bem como a intensidade com que
omesmo é utilizado. Quanto mais o negécio/ profisséo operar com base em numerdrio,
maior serd a sua vulnerabilidade ao BC;

4. Outros factores de vulnerabilidade adicionais, como por exemplo a utilizagdo de
intermedidrios/agentes; prestagéo de servigos e relagdo continua sem contacto

presencial; utilizagdo anénima do produto; dificuldade em rastrear as transacgdes.

Neste dmbito importa referir que, de acordo com a ferramenta do BM, cada tipo de produto
diferente que se encontra disponivel hum determinado sector poderd influenciar o nivel de
vulnerabilidade do sector a BC e, nesse sentido, a andlise das varidveis inerentes poderia ser
repartida por tipologia de produto e/ou subproduto, se aplicavel. No entanto, no dmbito do
sector petrolifero, nomeadamente no segmento upstream, considerou-se que tal andlise por
tipo de produto ndo se justifica, tendo em conta dois motivos: (1) no segmento upstream néo
existe outro produto ou subproduto relevante que néo seja o petrdleo bruto e, como tal, apenas
nos focamos num dnico produto; (2) por forma a garantir consisténcia e coeréncia com a
andlise realizada na componente de FT/PADM da avaliagdo de risco, na medida em que a
ferramenta do BM nd&o exige uma subdivisdo por tipologia de produto nesta componente.

Assim, neste caso em especifico, e tendo em conta que a utilizagdo de tal perspectiva (e do

respectivo Moédulo 7.B) é opcional, a vulnerabilidade acrescida pelo ndmero
de
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produtos/subprodutos providenciados ndo se realizou, pois ndo se considerou aplicvel.

Utilizou-se, em contrapartida, o Médulo 1.A que se considerou aplicGvel & presente realidade.

Para avaliar os indicadores mencionados foram consultadas fontes publicas — ex.: estatisticas
nacionais e internacionais, relatérios em fontes abertas -, foram utilizadas respostas a
questées especificas (no @mbito do questiondrio aplicado), assim como foram emitidas

questdes & UIF sobre determinados factores.

No édmbito das vari@veis input que avaliom a qualidade dos controlos de PBC no sector —

representadas a verde na Figura 9 —, a ferramenta do BM define 12 varidveis a ser consideradas,
cuja informacgdo foi obtida através de um questiondrio criado para o efeito e destinado a um

conjunto de entidades presentes no sector petrolifero (conforme detalhado no Capitulo 5.4):

1. Abrangéncia do quadro legal de PBC;

2. Eficacia das actividades de supervisdo/monitorizagdo;

3. Disponibilidade e aplicagdo de sangdes administrativas;

4. Disponibilidade e aplicagdo de sang¢des penais;

5. Disponibilidade e eficdcia dos controlos de entrada;

6. Integridade dos colaboradores da entidade;

7. Conhecimentos sobre PBC por parte dos colaboradores da entidade;
8. EficAcia dafungéo de compliance (entidade);

9. Eficacia do controlo e da comunicagdo de actividades suspeitas;
10. Disponibilidade e acesso & informagdo de Beneficidrios efectivos;
1. Disponibilidade de uma infraestrutura fidvel de identificagéo;

12. Disponibilidade de fontes de informagdo independentes.

Importa referir que a avaliagdo da qualidade dos controlos PBC, nomeadamente através da
aplicagdo de um questiondrio, teve em conta o peso que cada entidade assume no segmento
upstream do sector petrolifero do pais. Assim, para cada uma das vari@veis foi calculada a
média ponderada das respostas das entidades consultadas, garantindo que os resultados

sectoriais reflictam de forma fidedigna a realidade do sector.
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Para tal, o critério utilizado foi o nivel de custos incorridos (reportados & ANPG) existentes por

entidade até 2023, garantindo-se assim um critério que (i) ndo depende da produgédo (visto
gue nem todas as entidades consultadas tém produgéo petrolifera) — e (ii) um critério
compardvel entre todas as entidades. A titulo de exemplo, as respostas de uma entidade com
um nivel superior de custos incorridos teréo maior impacto na avaliagdo sectorial final, quando

comparado com uma entidade com um menor nivel de custos incorridos.
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5.3 Avaliacdo Nacional e Sectorial de Risco de FT/PADM

O instrumento de avaliagdo nacional de risco de FT original corresponde ao Médulo 8 - National
Terrorism Financing Threat and Vulnerability, conforme Figura 5, o qual considera, tal como no
BC, o risco como um produto de duas componentes: a ameaga e a vulnerabilidade. N&do obstante,
conforme referido anteriormente, em 2022 foi divulgada uma ferramenta atualizada de
avaliagdo do risco de FT por parte do BM, conforme Figura 6, que foi utilizada na presente

avaliagdo.

Na Figura 10 apresenta-se a estrutura da metodologia de avaliagdo nacional de risco de FT de
acordo com a ferramenta do BM, que corresponde a cinco modelos designados por etapas; a
ordem estabelecida para as etapas é determinada pela dependéncia de cada uma em
relagcdo aos resultados da etapa anterior. As cinco etapas da ferramenta encontram-se

organizadas da seguinte forma:

® [Etapa I: Avaliagdo da ameacga de FT por organizagdes terroristas — Os resultados da
avaliagéo da ameagca FT pelas organizagdes terroristas (Etapa
1) serdo incorporados nos cdlculos automaticos da ameacga nacional (Etapa
2) e norisco sectorial (Etapa 3) (a);

® Etapa 2: Ameaga de FT a nivel nacional — Os resultados da avaliagdo da ameaga
nacional de FT (Etapa 2) véo terimpacto nos resultados da avaliag&o da ameaga ao nivel
sectorial (Etapa 3) (a), da vulnerabilidade nacional (Etapa 4) (b) e no risco global
nacional de FT (Etapa 5);

® Etapa 3: Risco Sectorial de FT — Os resultados da avaliagdo global dos riscos sectoriais
de FT (Etapa 3) devem ser incorporados na avaliagdo nacional da vulnerabilidade do
FT (Etapa 4) e no risco global nacional de FT (Etapa 5) (c);

® Etapa 4: Vulnerabilidade de FT a nivel nacional — Os resultados da vulnerabilidade
nacional seréo incorporados nos cdlculos automaticos do risco nacional de FT (Etapa
5);

® Etapa b:Risco nacional de FT — Corresponde a uma combinagdo de todos os resultados
das etapas anteriores (referentes &s ameacas e vulnerabilidades nacionais e

sectoriais).
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Avaliacdode Risco

(Etapa 5}

Branqueamento de Capitais Financial Inclusion Product Proliferacao de Armas

€
(a) FT e
(Etapa 2) (Etapa 3) v (Etapa 4)
Doméstico Internacional . Intemna De entrada De saida Em transito
Ameagas Vulnerabilidades
Inputs N
Interna De entrada De saida Em transito Capacidade de combate ao FT
i Vulnerabilidades CFT Controls
Ameaga terrorista activa inerentes .
i (tamanhoyturnover do sector. Intermediate inputs
Organizagdes terroristas transacgbes intermacionais General (calculo 3 Varidveis
H com o extarior ) automatico
Simpatizantes H G
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Ameaca FT pelas H 13 Varidvers
Organizagdes Vizinhos Factores geograficos.
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Centro financeiro e comercial i
(Etapa 1) . e AMESEA @ Nivel Nacional
Bens e Servigos estratégicos

Figura 10 - Estrutura da metodologia da avaliagéo nacional de risco de FT conforme Banco Mundial

No dmbito da presente avaliagdo foi realizada a seguinte adaptagdo, a saber:

Adaptagdo n.° 1. Tendo em considerac@o que o foco desta avaliagdo reside no sector
petrolifero, apenas foi selecionada para andlise a componente sectorial do FT
(nomeadamente a Etapa 3), excluindo-se por esse motivo, a componente nacional

(nomeadamente as Etapas 1,2, 4 e 5).

N&o obstante, considera-se relevante realizar um breve enquadramento da componente

nacional, conforme apresentado no Subcapitulo 5.3.1.

5.3.1 Ameacd e Vulnerabilidade Nacional de FT/PADM (Etapas]1,2 e 4)

e Etapal:Ameacga de FT por organizagdes terroristas

A Etapa 1 engloba uma avaliagéo do nivel de ameacga de FT para todas as organizagées
terroristas (ou categoria de pessoas) que possam estar activas, presentes ou a exercer
actividades deste tipo em Angola. O objectivo & analisar a extensdo e a forma como os terroristas

angariam, movimentam e utilizam os fundos.

Se os indicadores revelarem a presenga e a operagdo de uma ou mais organizagdes terroristas
num pais, a probabilidade de existéncia de fundos destinados a apoiar essas organizagées e
as suas operagdes serd mais elevada.

e Etapa2:Ameaca de FT a nivel nacional

A Etapa 2 procura avaliar todos os aspectos relacionados com a captagdo, movimentagdo,
armazenamento e utilizagéo de fundos
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destinados ao financiamento de pessoas, organizagdes ou operagdes terroristas. Pretende-se,

assim, tragar o perfil especifico da ameacga nacional de FT, tendo em consideragdo a exposi¢cdo
do pais ao terrorismo e os factores contextuais, como a composi¢do demogrdfica e a
localizagé@o geogrdfica. As ameagas s@o distinguidas entre nacional, transfronteirica, de

entrada e de saida.

Adicionalmente, esta etapa considera a exposigdo ao FT através do fornecimento de bens ou

servigos estratégicos (como magquinaria, veiculos, equipamento ou armas) para fins terroristas.

Embora o modelo gere pontuagées/scorings relativos & ameacga de FT a nivel doméstico e

internacional, os resultados mais relevantes enquadram-se numa de quatro categorias:

1. AmeagcainternadeFT (corresponde ao nivel de ameagade FTinterna do pais em andlise
- Angola);

2. Ameaca de entrada/incoming de FT (corresponde ao impacto que a ameaca de FT de
outros paises pode ter no nivel de ameaca de FT do pais em andlise
- Angola);

3. Ameacade saida/outgoing de FT (corresponde ao impacto que a ameacga de FT do pais
em andlise — Angola — pode ter no nivel de ameaga de FT de outros paises);

4. Ameaca em transito/in transit de FT (corresponde ao impacto que a movimentagéo
de fundos/outros activos que transitam através do pais em andlise — Angola — pode

ter no nivel de ameaca de FT).

® Etapa 4:Vulnerabilidade de FT a nivel nacional

No que concerne & Etapa 4, a mesma pretende avaliar a vulnerabilidade ao FT a nivel nacional
tendo em consideracdo (i) as fragilidades das medidas nacionais de prevengdo e detecgdo do
FT, (i) as fragilidades associadas a medidas especificas de combate ao FT, (i) como também
fragilidades relacionadas com caracteristicas contextuais de uma jurisdigdo que possam ser
exploradas para FT, como por exemplo controlos fronteirigos inadequados ou uma grande

economia informal.
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Esta avaliagdo ocorre através da andlise de 23 varidveis input, sendo que a ferramenta do BM

calcula automaticamente os resultados de 13 varidveis intermédias e a vulnerabilidade
nacional global. Algumas das 23 varidveis encontram-se também presentes na
vulnerabilidade nacional de BC e, como tal, j& foi dada uma breve explicagéo das mesmas no
Subcapitulo 5.2.2. Assim, apresenta — se a lista das 23 varidveis associadas & vulnerabilidade
nacional de FT, apresentando-se apenas uma breve descrigcdo para aquelas que ainda ndo

foram cobertas ha componente de BC:

1. Qualidade da politica e estratégia de Combate ao Financiamento do Terrorismo (daqui
em diante CFT) (em comum com a componente de BC);

2. Eficacia da definigdo de crimes de FT (em comum com a componente de BC);

3. Eficacia dos controlos aduaneiros aplicavel ao numerdrio e instrumentos similares (em
comum com a componente de BC);

4. Eficdcia dos controlos de fronteiras sobre bens estratégicos: Avalia se o pais controla
efectivamente a exportagdo, importagdo e transito de bens estratégicos, como armas
e equipamentos militares; tecnologias capazes de serem utilizadas para desenvolver,
produzir, operar, armazenar ou adquirir armas de destruicdo em massa; e itens de
utilizagéo dupla com aplicagées civis e militares (ex. produtos electronicos,
ferramentas, lasers, cGmaras, software de criptografia, quimicos);

5. Eficdcia dos controlos de imigragdo: Avalia se as circunsténcias geogrdficas, os
controlos fronteirigos e outros mecanismos de controlo de imigragéo do pais tornam o
pais seguro contra quaisquer tentativas de contrabando de pessoas para dentro ou
para fora do pais.

6. Qualidade da recolha e do processamento de informacéo pela UIF (em comum com a
componente de BC);

7. Qualidade da obtengdo e processamento da informagéo por parte das unidades de
servigo de inteligéncia (outros tipos): Avalia a eficcia dos servigos de inteligéncia
competentes na prevengdo do FT e no desencadeamento e apoio a investigagdes de
FT. Avalia se os servigos de inteligéncia competentes recolhem, analisam e transformam

de modo eficaz e eficiente a inteligéncia em informagdo Util para investigagdo;
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Capacidade e recursos para investigacées de FT (em comum com a
componente de BC);

Integridade e independéncia dos investigadores de crimes financeiros (em comum
com a componente de BC);

Capacidade e recursos para processos de crimes financeiros (em comum com a
componente de BC);

Integridade e independéncia dos procuradores de crimes financeiros (em comum
com a componente de BC);

Capacidade e recursos para processos judiciais (em comum com a
componente de BC);

Integridade e independéncia dos juizes (em comum com a componente de BC),
Eficacia da cooperagdo interna (em comum com a componente de BC);

Eficacia da cooperagdo internacional (em comum com a componente de BC),
Disponibilidade e eficdcia da apreensdo e confisco de activos de FT: Avalia se o pais
possui leis abrangentes para apreender, congelar e confiscar bens que sejam produto
de, utilizados em, ou destinados/alocados para uso no FT, actos terroristas ou
organizagdes terroristas, ou bens de valor correspondente.

Abrangéncia da legislagdo, dos mecanismos e dos procedimentos de sangodes
financeiras: Avalia se o pais possui legislagéo abrangente em vigor para implementar
sangdes financeiras para cumprir com as resolugdes relevantes do Conselho de
Seguranca das Nagées Unidas (CSNU) relacionadas ao terrorismo e com o FT.

Eficacia da implementagdo de sangdes financeiras relacionadas com FT: Avalia se o
pais aplica efectivamente a legislagéo e os procedimentos relacionados ds sangdes
financeiras direccionadas ao terrorismo e ao FT. Avalia, também, se o pais & capaz de
identificar e congelar, sem demora, os fundos ou outros activos, bem como se garante
que nenhum fundo e outro activo seja disponibilizado para ou em beneficio de pessoas
ou entidades designadas pelo pais.

Nivel de formalizag@o da economia (em comum com a componente de BC);

Disponibilidade de uma infraestrutura fivel de identificacéo (em comum com a

componente de BC);
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21. Disponibilidade de fontes de informacdo independentes (em comum com a

componente de BC);

22. Disponibilidade e acesso a informagées sobre os beneficidrios efectivos (em comum
com a componente de BC);

23. Controlos sobre o fornecimento de equipamentos, bens e servigos estratégicos para
zonas de conflito: Avalia se o pais monitoriza e possui controlos adequados
relacionados ao fornecimento de bens e servigcos estratégicos capazes de impedir a sua
transferéncia directa ou indirecta para organizagdes ou pessoas terroristas ou a sua

exploragdo para apoiar tais organizagdes ou pessoas.

Tal como no instrumento de avaliagdo nacional de risco de BC, os critérios, apresentados pelo
Banco Mundial nas 23 vari@veis, néo possuem um maior detalhe do que o exposto anteriormente
no Subcapitulo 5.2.2, pelo que os mesmos podem simultaneamente ter uma interpretagéo

objectiva ou subjectiva.

Assim sendo, as fontes de informagdo utilizadas para dar resposta a estes critérios variam entre
informag@o que se encontra divulgada publicamente (legislagéo, publicagdes oficiais de
entidades competentes, relatérios emitidos por organizagées nacionais e internacionais, etc.),
bem como informagdo de acesso restrito que deverd ser solicitada a entidades especificas,

como é o caso da UIF.

5.3.2 Ameaca Sectorial de FT/PADM (Etapa 3)

A Etapa 3 refere-se ao risco de FT dos diferentes sectores a nivel nacional. No entanto, para
efeitos da presente avaliagdo, apenas foi considerado, tal como mencionado anteriormente, o
sector petrolifero. Esta Etapa 3 resulta da combinagéo das duas componentes, ameaca de FT do

sector e a vulnerabilidade do mesmo ao FT.

Em termos da ameaga de FT do sector petrolifero pretende-se avaliar o nivel de incidéncia de

5 factores de ameaga, nomeadamente:

1. Existéncia de tipologias/casos no pais (relacionados com o abuso no sector): Aqui

pretende-se avaliar o nivel de tipologias/casos relacionados com o FT no
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sector petrolifero ocorridos no pais ou que estejam relacionados com o pais;

2. Existéncia de tipologics/casos a nivel mundial (relacionados com o abuso no sector):
Nesta componente procurou-se determinar o nivel de tipologias/casos existentes a
nivel mundial relacionados com o FT no sector petrolifero e a sua relevéncia ou o seu
impacto para o pais em concreto.

3. Factores geogrdficos (especificos do sector): Nesta componente visa-se avaliar a
importdncia dos factores geogrdficos aos quais o sector se encontra exposto e que
impactam a ameaga de FT — a titulo de exemplo, a exposi¢cdo a ameaga de FT pode
surgir derivado de negécios/actividades e/ou subsidié@rias de entidades que se
encontrem presentes em areas geogrdficas com ameaga terrorista activa;

4. Factores demogrdficos (especificos do sector): Nesta componente procura-se avaliar a
importdncia dos factores demogrdficos aos quais o sector se encontra exposto e que
impactam a ameaga de FT — a titulo de exemplo, a exposi¢éio a ameaga de FT pode
surgir da base de clientes, caso os mesmos correspondam a entidades
singulares/colectivas identificadas como simpatizantes de
grupos/individuos/ideologias terroristas;

5. Outros factores de ameaca (especificos do sector): Por Gltimo, a ferramenta do BM
permite ter em conta outras ameagas relacionadas com o FT no sector petrolifero ou no
pais — atitulo de exemplo, umaameaga pode surgir quando entidades terroristas detém
o controlo de recursos naturais como forma de obtengdo de fundos; sectores que se
encontram presentes em paises que sdo ricos em recursos naturais ou ambientais, ou
que fazem parte das rotas de transporte e dos locais de extracgdo, comércio, manuseio

e exportagdo desses recursos, poderdo enfrentar uma ameaga de FT mais elevada;

Para a avaliagdo da ameaca na Etapa 3, séo, também, considerados os resultados obtidos na
Etapa 2, nomeadamente o nivel de ameaga nacional de FT ao qual o sector petrolifero esté
exposto. Significa isso que o cdlculo do nivel de ameaga de FT do sector petrolifero esta
dependente do nivel de ameaga nacional de FT (calculado conforme explicagdo dada no
subcapitulo 5.3.1). No entanto, conforme apresentado na adaptacéo n.° 11, a presente avaliagéo
apenas teve em consideracdo a componente sectorial do FT — excluindo-se os modulos

associados & componente
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nacional. Nesse sentido, foi necessdrio realizar a seguinte adaptagdo:

Adaptagdo n.° 12: Tendo em consideragdo que através da presente avaliagdo néo foi
calculado o scoring do nivel de amecga nacional de FT (visto ter sido uma componente
desconsiderada em consequéncia do dmbito do presente estudo), foi necessario utilizar um
indicador proxy, ou seja, utilizar uma forma alternativa para que fosse possivel representar
esta varidvel, ainda que a mesma ndo tenha sido directamente calculada. Desta forma, serd
possivel reflectir de forma aproximada o impacto da ameaga nacional de FT no cdlculo da
ameacga sectorial. Para tal, foi utilizado como indicador proxy o resultado da ameaca

nacional FT calculado na ANR de 2019.

Para dar resposta aos 5 factores de ameaga sectorial anteriormente descritos foram utilizadas
diversas fontes de informagd&o, nomeadamente fontes publicas — como por exemplo, relatorios
de acesso livre, estatisticas divulgadas pela AGT, informagdo presente na base de dados

“Global Terrorism Database” —, bem como solicitagéo de informacgéo & UIF.

5.3.3 Vulnerabilidade Sectorial de FT/PADM (Etapa 3)

Em relagéo & componente da vulnerabilidade ao FT/PADM do sector, em semelhanga ao
instrumento de avaliagcdo nacional de risco de BC, a mesma depende () da vulnerabilidade
inerente ao FT/PADM no émbito do segmento upstream do sector petrolifero e (ii) da qualidade

dos controlos de CFT existentes no sector.

e Factoresde Vulnerabilidade Inerente

De acordo com a ferramenta do BM, a vulnerabilidade inerente do sector ao FT é avaliada e

calculada tendo em consideragdo 10 factores:

1. Dimensdo/Facturagdo global do sector: Pretende-se a identificagéo da dimenséo/da
facturagdo global do sector emm comparagéo com os outros sectores da economia
do pais;

2. Operagdes/Transacgdes internacionais realizadas para o exterior: Visa-se avaliar o
nivel global de transacgées (e operagdes) internacionais realizadas para o exterior por

entidades no sector para determinar
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a natureza internacional versus doméstica/nacional do mesmo e, portanto, a sua

eventual exposigéio a ameagcas internacionais e domésticas/nacionais;

3. Operacgées/Transacgdes internacionais destinadas a localizagées geogrdficas de
risco elevado: Procura-se avaliar o nivel global de transacgées (e operagées) para o
exterior, destinadas a localizagdes geogrdficas de risco elevado, realizadas pelas
entidades do sector;

4. Operacgées/Transacgoes internacionais recebidas do exterior: Pretendeu-se avaliar o
nivel de transaccées (e operagdes) internacionais recebidas pelas entidades do
sector para determinar a natureza internacional versus doméstica/nacional do
mesmo e, portanto, a sua possivel exposicdo a ameagas internacionais e
domésticas/nacionais;

5. Operagées/Transacgdes internacionais recebidas, com proveniéncia de localizagées
geogrdficas de risco elevado: Visa-se avaliar o nivel de transacgdes recebidas (e
operagdes), provenientes de localizagées geogrdficas de risco elevado para as
entidades do sector;

6. Perfil da base de clientes: Procura-se avaliar o nivel de risco de FT da base de clientes
das entidades que actuam neste sector;

7. Nivel de actividode em numerdrio: Visa-se avaliar o nivel de actividade em
numerdrio/dinheiro existente no sector.

8. Utilizagdo de agentes, fornecedores, e outros intermedidrios: Visa-se avaliar o nivel de
uso de agentes, fornecedores e outros intermedidrios no sector.

9. Adequagdo e utilidade do sector para FT: Procura-se avaliar a adequagdo e d
utilidade do sector para o abuso ao nivel de FT — a titulo de exemplo, analisar se os
servigos e produtos oferecidos no sector permitem transferéncias de fundos entre
pessoas que facilitem o rédpido movimento dos mesmos para localizagdes de risco
elevado;

10. Outros factores de vulnerabilidade inerente: A ferramenta do BM dd a possibilidade,

se for considerado relevante, de adicionar outros factores a ter em conta.

No que respeita ds fontes de informagé&o que serviram de base para dar resposta aos 10
factores acima descritos, foram consultadas fontes publicas de acesso livre — como por

exemplo relatdrios, estatisticas divulgadas pela AGT, etc.
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Tal como mencionado no Subcapitulo 5.2.2), de acordo com a ferramenta do BM, os factores de
vulnerabilidade inerente de FT ndo exigem uma subdivis@o por tipologia de produto que o sector

oferece nesta componente.

e Qualidade dos Controlos de CFT no Sector

Ao nivel da qualidade dos controlos de CFT no sector, a ferramenta do BM define 13 varidveis a
ser consideradas — que, ha sua maioria, sGo semelhantes ds varidveis relativas & qualidade
dos controlos de PBC (apresentadas no Subcapitulo 5.2.2) -, cuja informagéo foi obtida através
de um questiondrio criado para o efeito e destinado a um conjunto de entidades presentes no

sector petrolifero (conforme detalhado no Capitulo 5.4):

1. Abrangéncia do quadro legal de CFT;

2. Eficacia das politicas,  procedimentos e actividades de superviséo/
monitorizagdo;

3. Disponibilidade e aplicag@o de sangées administrativas;

4. Disponibilidade e aplicagc@o de sangdes penais;

5. Disponibilidade e eficcia dos controlos de entrada;

6. Integridade dos colaboradores da entidade;

7. Conhecimentos sobre CFT por parte dos colaboradores da entidade;

8. Eficaciadafungéo de compliance (entidade);

9. Eficacia daimplementagdo de sangées financeiras;

10. Eficacia do controlo e da comunicagdo de actividades suspeitas;

1. Disponibilidade e acesso & informagdo de Beneficidrios Efectivos;

12. Disponibilidade de uma infraestrutura fidvel de identificagéo;

13. Disponibilidade de fontes de informacdo independentes.

No que respeita das varidveis supra-referidas, importa referir que foi necessario realizar a

seguinte adaptagdo:
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Adaptacgdo n.° 13: Uma das 13 varidveis da ferramenta do BM foi desconsiderada da presente

avaliagdo, nomeadamente a varidvel relativa & “EficGcia da implementagéo de sangdes
financeiras” por parte das empresas do sector, na medida em que o estabelecido nos
critérios da vari@vel néo se inserem no dmbito de competéncia das entidades empresariais
do sector petrolifero. A titulo de exemplo, os critérios pressupdéem a capacidade e a
responsabilidade das entidades para:

i. Implementar medidas de congelamento de activos, o que implica que as entidades
congelem de forma imediata e sem aviso prévio fundos e activos de pessoas ou
entidades sancionadas; ndo obstante, tal responsabilidade cabe ds instituicdes
financeiras e ds autoridades competentes, e ndo ds empresas do sector petrolifero;

iil. Obrigacdo de reportar transacgdes e activos congelados ds autoridades
competentes, uma fungdo essencialmente associada a instituicdes financeiras;

iiii. Abster-se de disponibilizar fundos ou activos a pessoas ou entidades sancionadas.
Embora as empresas do sector devam assegurar que ndo estabelecem relagdes
comerciais com entidades sancionadas, considera- se que a aplicagdo directa
deste critério encontra-se mais alinhada com o sector financeiro;

iv. Gestdo e processamento do descongelamento de activos, fungdo da
responsabilidade e da competéncia das autoridades reguladoras e instituigées
financeiras;

V. Facilitar o acesso a fundos congelados para despesas bdsicas ou extraordindrias,
critério este que pressupde um papel activo na gestdo dos activos congelados,

funcdo que néo é desempenhada por empresas do sector petrolifero.

Assim, tendo em consideracd@o que os critérios acima mencionados se encontram orientados
para a realidade das instituigdes financeiras e autoridades competentes na aplicagéo de
sangdes financeiras, considerou-se que a avaliagdo desta varidvel ndo seria aplicavel ao

contexto e ao sector subjacente a presente avaliacdo.

De forma a desconsiderar a presente varidvel dos cdlculos referentes & componente de
vulnerabilidade sectorial de FT/PADM, foi lhe atribuido um scoring maximo de 1. A atribui¢éo
deste scoring prende-se pelo facto de o célculo associado & qualidade dos controlos CFT do
sector, no automatismo do maédulo referente & Etapa 3 da ferramenta do BM, encontrar-se
dependente de uma férmula de minimo (MIN) de valores, ou seja, o scoring da qualidade dos
controlos CFT & igual ao menor valor de scoring registado no conjunto das variéveis que compode

este ponto (13 variaveis).
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Assim sendo, a Unica forma de ndo impactar este resultado é atribuindo o valor de1a varidvel
que se pretende desconsiderar, pois um scoring igual ou menor das varidveis consideradas

serd obrigatoriamente o valor determinante neste resultado.

Tal como ocorreu na avaliagéo da qualidade dos controlos de PBC, a avaliagdo da qualidade
dos controlos CFT, nomeadamente através da aplicagdo do questiondrio, teve em conta o peso
que cada entidade assume no segmento upstream do sector petrolifero. Assim, para cada uma
das variéveis foi calculada a média ponderada das respostas das entidades consultadas,
garantindo desta forma que os resultados sectoriais reflictam de forma fidedigna a realidade

do sector.

Para tal, o critério utilizado foi o nivel de custos incorridos (reportados & ANPG) existentes por
entidade até 2023, garantindo-se assim um critério que (i) ndo depende da produgéo (visto
que nem todas as entidades consultadas tém produgdo petrolifera) — e (ii) um critério
compardvel entre todas as entidades. A titulo de exemplo, as respostas de uma entidade com
um nivel superior de custos incorridos teréo maior impacto na avaliagdo sectorial final, quando

comparado com uma entidade com um menor nivel de custos incorridos.
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5.4 Aplicacéo do Questiondrio

Conforme descrito nos subcapitulos 5.2.2 e 5.3.3, a avaliagdo da vulnerabilidade sectorial é
realizada com base em varidveis input e varidveis intermédias. As varidveis input categorizam-
se em dois subtipos: as que avaliam a vulnerabilidade inerente ao BC e FT e aquelas que

mensuram a qualidade dos controlos implementados para a PBC e CFT no sector.

Para avaliar a vulnerabilidade sectorial de BC/FT/PADM — nomeadamente ao nivel da qualidade
dos controlos de PBC/CFT/PADM - foi criado um questiondrio online para o efeito, tendo sido o
mesmo aplicado a uma amostra de entidades presentes no sector petrolifero, nomeadamente
no segmento upstream — conforme apresentado nos subcapitulos 5.4.1 e 5.4.2. Ndo obstante,
determinadas vari@veis ndo foram consideradas nem incluidas no questiondrio ds entidades
auscultadas, uma vez que a sua resposta era possivel obter através de fontes publicas ou
apenas através de informagéo interna (na ANPG) — conforme descrito no subcapitulo 5.4.3. Por
fim, no subcapitulo 5.4.4, encontra-se a metodologia de scoring que serviu de base a atribuicéo

de pontuacgdes ds respostas dadas pelas entidades.

5.4.1 Ambito de Aplicacéio do Questiondrio

e Entidades Consultadas

O questiondrio foi aplicado a uma amostra de 10 entidades (operadores e parceiros) do
segmento upstream do sector petrolifero, nomeadamente: Sonangol E&P, TotalEnergies,
Chevron, ETU Energias, ACREP, Azule Energy, ESSO, Grupo Simples, Alfort Petroleum e Equinor

Angola.

A selecgéo das entidades ocorreu com base em critérios objectivos, nomeadamente

(i) tendo sido analisado o nivel de producgéo e (i) por serem as principais entidades que
colaboram com a ANPG. Estes critérios foram utilizados na medida em que correspondem a
indicadores representativos da dimensé@o e da relevéncia das empresas no upstream do
sector petrolifero. Para tal, adoptou-se como referéncia os dados de produgdo do ano de 2023,

de acordo com o Relatério de Gestéo da ANPG.
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e Metodologia de Aplicacdo

A aplicagdo do questiondrio foi realizada através da plataforma Qualtrics que permitiu a
criag@o de um formulério dinémico, bem como a personalizagéo da tipologia de questdes e
respostas. Além disso, a plataforma permitiu a recolha dos dados em tempo real facilitando o
acompanhamento do progresso e a gestdo das respostas. Para assegurar a participagdo de
todas as entidades seleccionadas, foi definido um intervalo temporal méximo de trés semanas

para a submissdo das respostas ao questiondrio.

Adicionalmente, foram realizadas diversas reunides preliminares com as entidades com o
objectivo de fornecer um enquadramento inicial antes do envio do questiondrio. Essas reuniées
visaram também compreender as especificidades de cada entidade, garantindo que as
particularidades e contextos individuais de cada uma fossem considerados no processo de

recolha e andlise de dados.

Importa também referir que foi facultado um enderego de email proprio para que as entidades
enderecassem qualquer tipo de questéo/davida que pudesse surgir com o preenchimento

deste questiondrio.

5.4.2 Metodologiade Elaboracdo do Questiondrio ds Entidades Consultadas

O BM fornece, através da sua ferramenta, uma breve descricdo de cada uma das varidveis de
PBC e CFT (corresponde aos pontos (a) e (b) do exemplo da Figura 11), os respectivos critérios
de avaliagéo (corresponde ao ponto (c)) — designados por subvari@veis no é@mbito desta
avaliagéo -, possiveis fontes de informagéo (corresponde ao ponto (d)), bem como a escala

de avaliagéo para cada variavel, de 0 a 1 (que corresponde ao ponto (e)) — Figura 11.

Tendo em consideragdo que o BM é omisso relativamente & forma através da qual & possivel
avaliar cada uma das subvari@veis, considerou-se relevante criar um questiondrio para o
efeito, cujas questdes foram baseadas num benchmark de questiondrios, conforme descrito
infra. Desta forma, a metodologia para a criag@o do questiondrio foi a seguinte: inicialmente,
foram identificadas todas as varidveis de PBC e CFT a avadliar; posteriormente, foram
identificados todos os critérios (subvaridveis) correspondentes a cada varidvel; e, por fim,

foram
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desenvolvidas questdes que permitissem dar resposta a todas as subvaridveis, as quais

foram vertidas num questiondrio.

4.1.8. Effectiveness of Compliance Function (Organization)

Variable Description
This variable assesses whether firms (including sole practitioners) in the assessed business/profession have an effective
compliance function that is comprehensive, risk-based, and well resourced, with an independent AML compliance
function.

|Assessment Criteria

The assessed business/profession possesses effective internal AML compliance functions if most firms (including sole

practitioners):

®  Have internal compliance programs that are commensurate to the level of the risk of the firms, taking into account
factors such as jurisdictions of end user and professional intermediary clients, clients that have complex or opaque
legal structures, the volume and nature of products provided, client-base profile transaction patterns, and cross-
border nature of transactions

*  Have appointed a sufficiently resourced, independent AML compliance officer at the senior management level

*  Take disciplinary actions against their staff in cases of breaches of compliance policy

*  Perform internal and/or external AML audits.

|Possible Sources of Information and Data

Relevant regulatory framework in relation to the compliance function

Information on internal compliance function and policies of firms in the assessed business/profession

Findings of the AML on-site inspections and off-site monitoring

External (if any) and internal audit reports on adequacy and effectiveness of compliance function

Statistics on disciplinary actions taken by the firms (of the assessed business/profession) against their staff for

breaches of compliance policy

e Statistics on new clients or business declined or business relationship terminated, based on recommendations of
the compliance staff

* Interviews/consultations with regulatory/supervisory authority (e.g., an SRB or other competent authority)

® Interviews/consultations with d business/profi \'s representatives, including an SRB and professional
associations

*  Surveys of management and staff of firms that make up the assessed business/profession.

Assessment
Based on the assessment criteria and collected information/data, decide the appropriate rating for this variable.

Excellent Close to
Excellent |

| Very ’ Close to
Nothing

Does not
Exist

Very High ‘ High ‘ di l di ‘ di ‘ Low
| High Lo
0.8 ] 07 |06 [ 05 ] 04
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Figura 11 - Exemplo da descrigdo de uma variavel de acordo com a ferramenta do BM

e Benchmark de Questiondrios

Variavel a avaliar

~ (a)

Descricao da
variavel (b)

Critério de
— avaliacao
(Subvariaveis) (c)

Potenciais fontes
de informagao (d)

Escalade
. avaliagao da
variavel (e)

A fase de elaboragdo do questiondrio foi precedida por um processo de benchmark, no qual se

analisaram 14 questiondrios provenientes de diversas fontes, a saber:

1. Comisséo de Mercado de Capitais (CMC);

N

Banco Nacional de Angola (BNA);

b

Banco de Portugal;
4. ACFE Report to the Nations,
5

. ACFE Scorecard,
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6. Comisséo do Mercado de Valores Mobilidrios (CMVM);

7. Corruption Perceptions Index 2023 (CPI);

8. Mining Awards Corruption Risk Assessment Tool (MACRA);
9. Global Terrorism Index (GTI);

10. Basel ML Index 2023;

M. Extractive Industries Transparency Initiative (EITI);

12. Grupo de Acgéo Financeira Internacional (GAFI);

13. Plano de Recuperagdo e Resiliéncia (PRR); e

14. World bank License to Drill.

Tendo por base este benchmark foi criado um masterfile com a compilagéo de mais de 1200

questdes.

e Seleccdéo e Criacéio de Questdes

Apobs o processo de benchmark, foram seleccionadas questdes relevantes para as varidveis e
subvaridveis que incidem sobre a avaliagdo da qualidade dos controlos de PBC e CFT.
Adicionalmente, para as subvaridveis que ndo foram cobertas pelos questiondrios analisados,
foram elaboradas questées de raiz para garantir uma avaliagdo completa. Este processo
resultou num conjunto de mais de 560 questdes iniciais aplicaveis e, simultaneamente, mais de
700 questdes consideradas ndo aplicaveis. Apds esta andlise, foram estabelecidas as seguintes

caracteristicas para cada uma das questdes:

o Questdes de resposta aberta/fechada — com o intuito das respostas serem faciimente
compardveis, foram priorizadas opgdes de resposta fechada;

o Identificag@o das possibilidades/opgdes de resposta;

o Identificagdo das precedéncias - por forma a simplificar o processo de resposta ao
questiondrio, existiram questdes que apenas apareciom mediante a resposta dada
previomente & questéo principal (questdes precedentes); significa isso que houve

situagdes em que o aparecimento de determinadas questdes dependeu da resposta

dada a uma questdo precedente.
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Alocacéo de Categoriais

As questdes seleccionadas e as questdes formuladas foram posteriormente organizadas em

categorias que reflectem as dreas-chave da presente avaliagéo, nomeadamente em:

a)
b)

g)

h)

A percepcdo sobre o tema do BC/FT e de proliferacdo;

Governanca ao nivel de prevencdo do BC/FT e de proliferacéo;

Politicas, procedimentos e controlos internos;

Processo de avaliagdo de riscos e controlos;

Os mecanismos de prevencdo (Identificagéo de clientes, KYC e Diligéncia)

Os mecanismos de detecgdo (Monitorizacdo de clientes, transacgées, troca de
infformagdo com Autoridades de Supervis@o, incluindo Concessiondria Nacional e
Governamentais);

Mecanismos de Monitorizagdo de listas (“Screening”) e comunicagdo de
operagodes;

Programa de Formagdo

Testes de eficacia ao Programa de prevencdo do BC/FT e de proliferagéo.

Optimizacdo das Questdes

O passo subsequente envolveu a optimizagdo das questdes previomente definidas. Assim,

cada uma das vari@veis e respectivas subvaridveis para a avaliagdo da qualidade dos

controlos em PBC e CFT foram alvo de revis@o. Este processo permitiu refinar o questiondrio,

assegurando que cada questdo contribuia de forma significativa para a andlise e

compreensdo dos controlos existentes no sector.

Como resultado desta abordagem, foi construido um questiondrio que, no minimo terd 47 e, no

maximo, chegard a um total de 147 questdes, dependendo das respostas que cada entidade

der as questdes com/sem precedéncia.
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Subvaridveis Ndo Incluidas ou vertidas directamente no Questiondrio ds Entidades

Paralelamente das subvaridveis avaliadas através das questdes incluidas no questiondrio
aplicado ds dez entidades, existe um conjunto de subvaridveis de BC e FT que ndo foram
incluidas no questiondrio e foram aferidas através de outros meios, ha medida em que a
informagéo que lhes permitia dar resposta: (i) n&o poderia ser fornecida pelas
operadoras/parceiras do sector, mas sim tendo por base informacéo interna da ANPG; (i) era

possivel ser obtida e recolhida através da consulta de legislagéo em fonte publica.

Adicionalmente, existem subvari@iveis cuja avaliagdo foi possivel através do resultado de questdes
associadas a outras subvaridvies e, por essa razdo, ndo foram expressamente vertidas no

questiondrio, mas consideram-se assim abrangidas.

No Anexo | é possivel encontrar uma tabela com a listagem destas subvaridveis, bem como a

fonte de obten¢do da informagdo.

5.4.3 Metodologia de Scoring do Questiondrio

No dmbito da aplicagéo do questiondrio, foi definida uma metodologia de scoring com o intuito
de garantir o méximo de objectividade possivel na avaliagdo das respostas dadas pelas

entidades e de modo a facilitar a extracgdo de conclusbées fundamentadas.

Conforme referido anteriormente, o questiondrio foi concebido tendo por base (i) as varidveis
do BM, (i) as respectivas subvariaveis e (iii) as questées correspondentes elaboradas. Assim,

para cada um destes 3 niveis foi seguida a seguinte metodologia:

. Scoring a atribuir & cada varidvel: A cada varidvel foi atribuida uma pontuagdo final de 0
a 1, de acordo com a escala do BM (ver escala da Figura ll), onde o scoring de 0
corresponde & inexisténcia/auséncia do factor/controlo PBC/CFT em avaliagéo e o 1

corresponde ao scoring maximo do factor/controlo PBC/CFT em avaliagdo;

Scoring a atribuir a cada subvaridvel: Com a pontuagdo definida para cada varidvel,

procede-se a atribuico da pontuagéo para cada subvaridvel. Ocorre que, a

ferramenta do BM é omissa relativamente ao peso que cada
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subvaridvel deve assumir, motivo pelo qual foi definido um critério objectivo para a

distribuigéo equitativa do scoring de cada varidvel pelas respectivas subvaridveis. A
titulo exemplificativo, no caso da variével “1. Abrangéncia do quadro legal de PBC” — que
terd uma pontuagdo mdaxima de 1 - e sabendo que a mesma tem 8
subvariéveis/critérios subjacentes, realizou-se uma distribuigéo equitativa, ou seja, 1
ponto a dividir pelas 8 subvaridveis, resultando num total de 0,125 pontos a atribuir a
cada uma das 8 subvaridveis;

iii. Scoring a atribuir a cada questdo: Uma vez identificada a pontuagdo de cada
subvarid@vel, o passo seguinte envolve a distribuic@o desta pontuagdo pelas questdes
correspondentes. Para tal, foi definido um conjunto de regras que pretenderam reduzir
ao méximo a subjectividade no modelo de scoring, bem como assegurar a consisténcia
e a fiabilidade do processo de avaliagdo de risco. Para a definigdo destas regras foram
tidos em consideragdo dois aspectos:

a. A existéncia ou a auséncia de precedéncia, partindo da premissa de que as
questdes sem precedéncias (questdes base) teréo uma maior relevancia e, por
consequéncia, deverdo assumir um maior peso/scoring;

b. A quantidade de questées dependentes, partindo da premissa de que quantas
mais questdes dependerem da questdo base, maior seré a sua influéncia e,
portanto, maior deverd ser o seu peso/scoring.

Importa referir que, no dmbito do scoring do questiondrio, foi necessdrio realizar a seguinte

adaptagdo:

Adaptacéo n.° 14: A formulagdo de algumas questdes do questiondrio foi baseada na premissa
de que as entidades avaliadas estabeleciam relagdes comerciais ou transacgdes com clientes
— a titulo de exemplo: “Qual a % de clientes nos Gltimos 5 anos (..)". NGo obstante, nem todas as
entidades incluidas na amostra se enquadravam neste perfi, uma vez que apenas
estabeleciam relagées comerciais com fornecedores efou prestadores de servigo. Para estes
casos, decidiu-se adoptar uma abordagem alternativa, por forma a evitar que tais entidades
ndo fossem prejudicadas no seu scoring. Assim, em todas as questdes que avaliavam a
existéncia de controlos PBC/CFT numa perspectiva de clientes, foi automaticamente atribuido

0 scoring total.
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e Consolidacéo dos Resultados do Questiondrio

Apbs a obtencdo das respostas das dez entidades consultadas, procedeu-se d sua andlise e
tratamento. Os resultados de cada varidvel — quer da componente BC, quer FT — foram apurados
tendo em consideragéo o peso de cada entidade no segmento upstream do sector petrolifero,
obtido com base no nivel (%) de custos incorridos reportados & ANPG até 2023 — apresentado
na Tabela 3. Ao utilizar estes dados, foi possivel obter um critério que néo fosse dependente do
nivel de produgdo de petréleo bruto, visto que nem todas as entidades se encontram
actualmente nessa fase, e que permitisse simultaneamente, a comparag@o dos resultados
entre todas as entidades consultadas. Desta forma, garante-se que as respostas de uma
entidade com um nivel superior de custos incorridos terdo maior impacto na avaliagdo sectorial

final quando comparado com uma entidade com um menor nivel de custos incorridos.

Tabela 3 - Peso de cada entidade avaliada no sector petrolifero (upstream)

) (A) % de custos incorridos no  (B) % (adaptada) de custos
Entidades
sector petrolifero incorridos
(upstream)
Grupo Sonangol 25,62% 29,19%
Azule Energy 23,70% 27,01%
Total Energies 13,47% 15,34%
Esso 9,46% 10,78%
Chevron 8,16% 9,30%
Equinor 6,22% 7,09%
Etu Energias 0,83% 0,94%
Acrep S.A. 0,27% 0,31%
Grupo Simples 0,03% 0,04%
Alfort 0,01% 0,01%
Peso Total 87,76% 100%
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Importa referir que a presente avaliagdo sectorial incluiu a andlise de uma amostra de 10

entidades petroliferas, obtendo-se uma representatividade global de 87,76%

- conforme apresentado na coluna (A). N&o obstante, para efeitos da ponderagéo dos resultados
foi necessario considerar a amostra obtida como sendo a populagdo total avaliada, motivo pelo
qual foi necessdrio adaptar as percentagens, garantindo assim um peso total somado de 100%

- conforme apresentado na coluna (B).

Assim, com base nos pesos da coluna (B) realizou-se a média ponderada por varidvel e por
componente (de BC e de FT), consequentemente cada um destes valores de resultado foi

posteriormente inserido na ferramenta do BM.
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6. Resultadosda Avaliacéo

6.1 Avaliacéo Sectorial (Upstream) de BC

Mediante o que foi apresentado e de acordo com as varidveis expostas no Capitulo 5,com base
na classificacdo global das ameagas e vulnerabilidades relacionadas ao crime de BC, verificou-
se que o sector petrolifero (upstream) tem risco MEDIO de BC — conforme Figura 12. Em concreto,

este nivel de risco foi resultado das seguintes classificagoes:

e Nivel da ameagca sectorial (upstream) a pratica de crimes de BC como sendo MEDIO -

BAIXO - apresentado com maior detalhe no Subcapitulo 6.1.1;

e Niveldavulnerabilidade sectorial (upstream) a pratica de crimes de BC como sendo

MEDIO (0,49) - apresentado com maior detalhe no Subcapitulo 6.1.2.

A
Mo Legenda:
8 B: Baixo
o M MB MB: Médio-Baixo
° M: Médio
S MB MB MB M M MA: Médio-Alto
@© Az Alto
o 3% Sector Petrolifero (Upstream)
LS G

Vulnerabilidade de BC

Figura 12 - Nivel de risco global de BC do sector petrolifero (upstream)

6.1.1  Ameacas Sectoriais (Upstream) de BC

O nivel da ameaga sectorial (no segmento upstream) & pratica de crimes de BC foi classificado
como sendo MEDIO — BAIXO (conforme Figura 13), com tendéncia inalterada. Tal resultado foi
obtido através do cruzamento de um conjunto de critérios — apresentados na Figura 14 — de

acordo com o definido pela metodologia do BM, cujo detalhe se apresenta de seguida.
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Figura 13 - Resultado da avaliagéo do nivel de ameaga de BC (Submédulo 1.A — Sector Breakdown)
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(L/ML/M/MH/H)

Sector petrolifero (Segmento Upstream ) 2

Medium-Low

Medium-Low

Not available
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Figura 14 - VariGveis subjacentes & avaliagéo do nivel de ameaga de BC (Submédulo 1.A - Sector Breakdown)

e NUmero de investigacées de BC envolvendo o sector (upstream)

Considerou-se que, no periodo em andlise, existiram 2 (duas) investigagées de BC envolvendo
o sector (upstream), com base no input da UIF, a qual remeteu para dois processos
mencionados no Relatério de Avaliagéo Mutua de Angola. Esses casos correspondem ao caso
da AAA Seguros ("Case Box 7.2 - AAA Seguros, S.A.") e ao caso de Isabel dos Santos (“Case Box
8.1- Isabel Dos Santos Case”) que, de acordo com a andlise realizada, foram alvo de investigacéo

pelas autoridades competentes.

e NUmero de acusacées de BC envolvendo o sector (upstream)

Considerou-se que, no periodo em andlise, existiram 2 (duas) acusagées de BC envolvendo o
sector (upstream), com base no input da UIF, a qual remeteu para os dois processos
mencionados no Relatério de Avaliagdo Mutua de Angola, nomeadamente os dois casos
mencionados no ponto anterior e que, de acordo com a andlise realizada, foram também alvo

de acusacgdo pelas autoridades competentes.

e NUmero de condenacées de BC envolvendo o sector (upstream)
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Considerou-se que, no periodo em andlise, existiu 1 (uma) condenagdo de BC envolvendo o

sector (upstream), neste caso que corresponde ao caso da AAA Seguros (“Case Box 7.2 - AAA

Seguros, SA.").

e Outras informacées sobre potencidis actividades de BC relacionadas com o sector

(ugstream)

A este critério foi atribuida a classificagdo “Medium — Low” na medida em que, com base na
andlise realizada (conforme Subcapitulo 4.2 relativa aos riscos identificados no upstream), foi
possivel identificar que um dos principais riscos associados & cadeia de valor do upstream se
encontra associado & préatica de crimes subjacentes (como por exemplo, a corrupgdo) e néo

concretamente ao crime de branqueamento de capitais per se.

e Informacéo do Relatério de Avaliacéo Mutua do GAFI (relativamente & origem das

receitas provenientos do crime de BC)

Com base na andlise & informagdo contida no Relatério de Avaliagdo Matua do GAFI (2023),
nomeadamente ao nivel da origem das receitas provenientes dos 2 casos de BC identificados no
sector petrolifero (upstream), verificou-se através do preenchimento detalhado do médulo
“1.B-ML Case Based Data Collection (March 2015)” que a origem das receitas provinha do desvio
de fundos e da apropriagdo indevida de participagdes. Assim sendo, conforme o j& analisado

acima, atribuiu-se a classificagdo “Medium — Low”.

e Estimativa das actividades de BC que ocorrem no sector (upstream) mas néo séo ou

ndo podem ser detectadas

Relativamente a este critério ndo foi possivel obter dados que permitissem atribuir uma
classificagdo, assim como néo se identificou um indicador proxy, com base na altima ANR (2019),
que fosse possivel utilizar (conforme Adaptagdo n.° 6). Por estes motivos, a classificagéo

atribuida correspondeu a “Not available”.

e Dimensdo do sector e/ou a sua participacdo na economia do pais
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A este critério foi atribuida a classificagéo “High” com base nas informagées divulgadas pelo

Instituto Nacional de Estatisticas de Angola e dados apresentados no Relatério do ITIE, que
permitiram analisar a preponderdncia do sector petrolifero no PIB. Com base nessa informagdo
foi possivel identificar que, no periodo analisado, o sector destacou-se como aquele com maior

contribui¢@o para o PIB do pdis, relativamente aos restantes.

Assim, tommando em consideragdo o cruzamento dos 7 critérios acima descritos, foi possivel

obter um nivel de ameaga sectorial (upstream) de BC de “Médio - Baixo".

e Tendéncia

No que respeita a tendéncia, ndo foi possivel realizar uma andlise desagregada ao nivel anual
da evolugdo da ameaga no periodo considerado, uma vez que os dados recolhidos foram
reportados de forma agregada (Ultimos 5 anos). Assim, em alternativa utilizou-se como
indicador proxy os dados da Ultima ANR (2019), onde se indica que a tendéncia permaneceu
inalterada (conforme Adaptagdo n.° 7). Com base nesta informagdo, a classificagdo atribuida

foi “Inalterada”.

6.1.2 Vulnerabilidades Sectoriais (Upstream) de BC

A obtencdo de um nivel de vulnerabilidade sectorial (segmento upstream) de MEDIO (0,51) &

prética de crimes de BC, resultou do cruzamento de duas varidveis principais (Figura 15):

i. O nivel de vulnerabilidade inerente do sector (upstream) ao BC, que obteve uma
classificagdo de MEDIO (0,55); e
ii. A qualidade dos controlos de BC no sector (upstream), que obteve uma

classificag@o de MEDIO (0,54).
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Inherent Vulnerability of
the Business/Profession

0,55

Vulnerability of the
Business / Profession
0,51

Quality of AML Controls
0,54

Figura 15 - Variaveis incluidas na avaliagéo do nivel de vulnerabilidade sectorial de BC e respectivos resultados

A. Vulnerabilidades Inerentes do Sector (Upstream) aoBC

A variavel relativa as vulnerabilidades inerentes do sector (upstream) ao BC obteve uma
classificagdo de MEDIO (0,55), para a qual contribuiu um conjunto de factores cujo detalhe se

apresenta de seguida (Figura 16).

B. INHERENT VULNERABILITY FACTORS (FOR THE BUSINESS/PROFESSION) OVERALL ASSESSMENT FOR THE
BUSINESS/PROFESSION

Total Size/ Volume of the business/profession ’Medium High LI
Client Base Profile of the business/profession | Low Risk L]
Level of Cash Activity in the business/profession | Does Not Exist LI
Other Vulnerable Factors - Use of Agents in the business/profession |D°eS Not Exist l‘
Other Vulnerable Factors - Anonymous use of the product in the business/profession |Nut Avsiabl LI
Other Vulnerable Factors - Difficulty in tracing the transaction records | Basy to/Trace l‘
Other Vulnerable Factors - Existence of ML typologies on the abuse of the business/profession |Exist but Limited LI
Other Vulnerable Factors - Use of the business/profession in fraud or tax evasion schemes |E\(vst but Limited L‘
Other Vulnerable Factors - Non face to face use of the product in the business/profession |A\'allable but Limited L'
Other Vulnerable Factors- Specify |Not Analyzed L]
Other Vulnerable Factors- Specify INot Analyzed Ll
Other Vulnerable Factors- Specify | Not Analyzed Ll

Figura 16 - Factores avaliados no éGmbito da vulnerabilidade inerente do sector ao BC e respectiva classificagéo

Pagina 81 de 142

Edificio Torres do Carmo-Torre 2 Avenida de Portugall, (+244) 226 428 000
Rua Lopes de Lima, Municipio de Luanda, Angola info@anpg.co.ao WWW.anpg.co.do



Agéncia Nacional B
ANDG ol e AVALIAGAO SECTORIAL DE BC/FT/PADM DO SECTOR PETROLIFERO

MO.GPE.ANPG.0I, Rev.00 de 12/20 | PROIBIDO REPRODUZIR SEM AUTORIZAGAQ

e Dimensdo/Volume total do sector

A este factor foi atribuida a classificagéo de “Medium - High”, tendo por base o cruzamento de
um conjunto de 3 subfactores: (a) o nimero de licengas petroliferas activas no periodo, (b) o
namero de produtos/subprodutos existentes no sector, e (c) a relevancia do sector para a

economia do pais. Assim:

a) Relativamente ao primeiro indicador foi atribuido o scoring de “High”. O sector petrolifero
em Angola encontra-se regulado, com operagdes restritas a entidades licenciadas,
conforme exige a Lei das Actividades Petroliferas (Lei n.° 10/04, alterada pela Lei n.° 5/19).
Através da andlise aos dados divulgados nos Relatérios do ITIE, verificou-se que o
nimero de licengas activas tem aumentado nos Gltimos cinco anos, crescimento esse
que reforga a relevancia do sector para a economia angolana;

b) Quanto ao segundo indicador foi atribuido o scoring de “Low”, uma vez que, para além
do petréleo bruto, néo se identificam outros produtos/subprodutos no upstream. De
acordo com a metodologia do BM, o nUmero total de produtos pode ser indicativo do
nivel de vulnerabilidade de BC (se os riscos relevantes ndo forem mitigados). No
entanto, para esta avaliagdo, a vulnerabilidade acrescida por um nimero elevado de
produtos/subprodutos no upstream né&o se aplica, motivo pelo qual se atribuiu um
scoring de “Low”;

¢) Por fim, quanto ao terceiro indicador foi atribuido o scoring de “High” com base na
mesma andlise realizada para a avaliagdo da ameaga sectorial de BC (Subcapitulo 6.1.1).
Ou seja, foram utilizadas informagées divulgadas pelo Instituto Nacional de Estatisticas
de Angola e dados apresentados no Relatério do ITIE, que permitiram analisar a
preponderdncia do sector petrolifero no PIB do pais. Com base nessa informagdo, foi
possivel identificar que, no periodo analisado, o sector destacou-se como aquele com

maior contribui¢do para o PIB do pais, relativamente aos restantes.

e Perfil da base de clientes do sector

A este factor foi atribuida a classificagdo de “Low Risk”, tendo por base o cruzamento de um

conjunto de 10 subfactores, apresentados de seguida:
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a) O perfil da base de clientes implicard um maior risco e vulnerabilidade a situagées de

BC se envolver PPEs nacionais ou internacionais. Na presente avaliagdo classificou-se
este subfactor como sendo “Very Low Risk”, com base na resposta das entidades
petroliferas a uma questdo do questiondrio aplicado associada a este subfactor;

b) O perfil da base de clientes implicard um maior risco e vulnerabilidade a situagdes de
BC se envolver individuos com elevado patriménio liquido. Na presente avaliagéo
classificou-se este subfactor como sendo “Low Risk”, com base no cruzamento entre o
ndmero de shareholders/stockholders de cada um dos traders (a base de clientes do
segmento upstream) nos Gltimos 5 anos e os dividendos (patriménio gerado) que, em
média, terdo sido pagos no periodo a esses mesmos shareholders/stockholders;

¢) O perfil da base de clientes implicard um maior risco e vulnerabilidade a situagées de
BC se envolver clientes ndo residentes, nomeadamente em jurisdigcdes associadas a
um elevado risco de BC. Na presente avaliagdo classificou-se este factor como sendo
“Very Low Risk", com base na resposta das entidades petroliferas a uma questéo do
questiondrio aplicado associada a este subfactor;

d) O perfil da base de clientes implicaré um maior risco e vulnerabilidade a situagées de
BC se envolver clientes com negbcios no estrangeiro. Na presente avaliagéo
classificou-se este factor como sendo “High Risk”, com base no cruzamento entre os
principais traders identificados a operar no mercado angolano e o nimero de paises em
que cada um dos mesmos opera;

e) O perfil da base de clientes implicaré@ um maior risco e vulnerabilidade a situagdes de
BC se envolver clientes com ligagdes comerciais a jurisdigées associadas a um elevado
risco de BC. Na presente avaliagdo classificou-se este factor como sendo “Very Low Risk”,
com base na resposta das entidades petroliferas a uma questdo do questiondrio
aplicado associada a este subfactor;

f) O perfil da base de clientes implicard um maior risco e vulnerabilidade a situacées de
BC se envolver clientes com antecedentes criminadis ou que tenham sido alvo com
processos judiciais. Na presente avaliagdo classificou- se este subfactor como sendo
“Very Low Risk” com base na resposta das entidades petroliferas a duas questdes do

questiondrio
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aplicado que se consideram ser indicadores da existéncia de clientes com

antecedentes criminais;

g) O perfil da base de clientes implicard um maior risco e vulnerabilidade a situagées de
BC se envolver clientes que correspondem a entidades colectivas com uma estrutura
de propriedade e controlo complexa e opaca. Na presente avaliagdo classificou-se este
factor como sendo “Low Risk”, com base na resposta das entidades petroliferas a uma
questdo do questiondrio aplicado que se considera ser um indicador de potenciais
estruturas complexas;

h) O perfil da base de clientes implicard um maior risco e vulnerabilidade a situagées de
BC se envolver clientes obtidos através de negodcios intermediados por terceiros,
nomeadamente por intermedidrios ndo regulaomentados ou regulamentados em
jurisdicées com poucos controlos de combate ao BC. Na presente avaliagdo classificou-
se este factor como sendo “Very Low Risk”, uma vez que ndo se identifica o envolvimento
de intermedidrios nas relagdes estabelecidas entre operadores e os seus clientes
(traders);

i) O perfil da base de clientes implicaréd um maior risco e vulnerabilidade a situagdes de
BC se envolver intermedidrios em jurisdigbes com requisitos reduzidos ou inexistentes
de due diligence. Neste caso, classificou-se este factor como sendo “Very Low Risk”,
pelo motivo anteriormente referido na alinea “h”;

j) O perfil da base de clientes implicard um maior risco e vulnerabilidade a situagées de
BC se envolver intermedi@rios em negécios/profissées de elevado risco na jurisdigdo em
causa (Angola). No entanto, classificou-se este factor como sendo “Very Low Risk”, pelo

motivo anteriormente referido na alinea “h".

e Nivel de actividade em numerdrio do sector

A este factor foi atribuida a classificagdo de “Does Not Exist”, na medida em que, embora o
Relatério de Avaliagdo Matua (2023) caracterize Angola como uma economia intensiva em

transacgdes em numeérdrio (o que acarreta riscos de BC),
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considera-se que, no caso do sector petrolifero, tal realidade néo se verifica.

e Outrosfactores de vulnerabilidade: Utilizacéo de agentes

A este factor foi atribuida a classificacdo de “Does Not Exist”. Este factor corresponde & utilizagéo
de agentes ou outros intermedidrios para entregar o produto; ou seja, a vulnerabilidade ao BC
pode aumentar devido & existéncia de sistemas de prevengdo ao BC deficitarios por parte dos
agentes ou intermedidrios. Neste caso, verifica-se que a entrega do petrdleo bruto aos traders
€ realizada por armadores contratados na qualidade de prestadores de servigos e ndo como
agentes/ intermedidrios, motivo pelo qual se considerou ndo existir intermedidrios contratados

para esse fim.

e Outros factores de vulnerabilidade: Utilizacdo andnima do produto

A este factor foi atribuida a classificagéo de “Not Available”, tendo por base a resposta das
entidades petroliferas a uma questéo do questiondrio aplicado que se considera ser indicador
da possibilidade de anonimato no estabelecimento de uma relagdo comercial no sector
(upstream). De acordo com as respostas obtidas, antes de ser estabelecida uma operacdo, as
entidades identificam os beneficidrios efectivos dos clientes, pelo que a possibilidade de

anonimato nestas relagdes é considerada como ndo disponivel.

e Outros factores de vulnerabilidade: Dificuldade em rastrear o reqgisto das

transacgées

A este factor foi atribuida a classificagdo de “Easy to Trace”, na medida em que se considerou
que as transacgdes executadas no decorrer da entrega de petréleo bruto séo registadas e
podem ser facilmente rastredveis e acessiveis. No sector petrolifero as vendas e o transporte de
petréleo bruto sGo acompanhados por documentagdo, sendo que cada venda é auditada e
verificada com base em guias de transporte assinadas por entidades externas (como os
armadores). Os armadores confirmam as quantidades transportadas, proporcionando uma
camada adicional de verificagdo que reforga a fiabilidade e acessibilidade dos registos. Assim,

a existéncia de uma auditoria regular contribui para mitigar este factor de vulnerabilidade.
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e Outros factores de vulnerabilidade: Existéncio de casos de BC no sector

(ugstream)

A este factor foi atribuida a classificag@o de “Exist but Limited”, com base no cruzamento entre
o nimero de casos de BC identificados no sector petrolifero upstream (2 casos reportados no
Relatério de Avaliagéo Matua do GAFI) e o nimero de casos de BC investigados no global nos
altimos 5 anos no pais (816 conforme reportado pela UIF). Assim, & possivel verificar que os
casos de BC no sector petrolifero (upstream) representam menos de 1% relativamente &

globalidade dos casos de BC investigados.

e Outros factores de vulnerabilidade: Utilizacé&o do sector para esqguemas de fraude ou

evasdo fiscal

A este factor foi atribuida a classificag@o de “Exist but Limited”, com base no cruzamento entre
o nimero de casos de BC identificados no sector petrolifero upstream (2 casos reportados no
Relatério de Avaliagdo Matua do GAFI) — os quais também envolveram o crime de fraude fiscall
-, e o nimero de casos de fraude fiscal reportados pela UIF nos Gltimos 5 anos no pais (88 casos).
Assim, & possivel verificar que os casos de fraude fiscal no upstream representam cerca de

2,27% relativamente & globalidade dos casos de fraude fiscal investigados.

e Outros factores de vulnerabilidade: Estabelecimento de relacées & distéincia no sector

A este factor foi atribuida a classificagé@o de “Available but Limited”, considerando-se que nas
relagdes comerciais estabelecidas com os clientes (das entidades petroliferas) — os traders —
embora, geralmente, néo envolvam uma negociagéo ou um contacto directo (cara a cara), a
estrutura contratual e a formalizagdo de contractos padronizados acabam por mitigar a
vulnerabilidade ao BC, limitando a exposi¢do a riscos associados a essa auséncia de contacto

directo.

e Outrosfactores de vulnerabilidade: Especificar
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A estas varié@veis foi atribuida a classificagéo de “Not Analyzed”, uma vez que néo foram

identificados ou analisados factores de vulnerabilidade adicionais, para além dos descritos

anteriormente.

B. Qualidade dos Controlos Sectoriais (Upstream) de BC

A variavel relativa & qualidade dos controlos sectoriais (sector petrolifero - upstream) de BC
obteve uma classificagéo de MEDIO (0,54), para a qual contribuiu um conjunto de 12 critérios
(conforme Figura 17) avaliados através do questiondrio aplicado a 10 entidades petroliferas. Os
scorings atribuidos a cada critério foram impactados pelo peso que cada Entidade assume no

sector (conforme referido no Subcapitulo 5.4.4).

A. GENERAL INPUT VARIABLES/AML CONTROLS ASSESSMENT RATING

Comprehensiveness of AML Legal Framework 0,6

|[D‘SJ Medium High

Effectiveness of Supervision/Oversight Activities 0,4

‘(0‘4] Medium Low

Availability and Enforcement of Administrative Sanctions H 0.7) High 0,7

Availability and Enforcement of Criminal Sanctions 0,6

‘(Dm Medium High

Availability and Effectiveness of Entry Controls 0,8

E

E

=

]

‘ (0.8) Very High j
Integrity of Business/ Profession Staff ‘ .7 High ﬂ 0,7
AML Knowledge of Business/ Profession Staff ‘(0‘5) Medium High j 0,6
Effectiveness of Compliance Function (Organization) ‘(DJ’J High j 0,7
Effectiveness of Suspicious Activity Monitoring and Reporting ‘ ©.7) High j 0,7
Availability and Access to Beneficial Ownership information ‘ 0.8) Very High j 08
Availability of Reliable Identification Infrastructure ‘ (0.8) Very High j 0,8
Availability of Independent Information Sources ‘ (0.7) High j 0,7

Figura 17 - Factores avaliados no Gmbito da qualidade dos controlos sectoriais de BC e respectiva classificagdo

e Abrangéncia do quadro legal de PBC

A esta variavel foi atribuida a classificag@o de “Medium - High” (0,6), o que significa que as

entidades do sector consideram que, num nivel médio a elevado, existe um alinhamento com

os requisitos legais em matéria de BC, reflectindo a existéncia de um quadro legal abrangente
e adequado para a implementagdo de medidas preventivas e de supervisGo no sector
(independentemente do grau de implementagéo prdtica). A classificagdo atribuida foi

resultado de um conjunto de factores, entre os quais se destaca: (i) a realizagéo de due
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diligence de clientes, (i) a existéncia de procedimentos de conservagéo da informagcdo, (jii) de

ndo divulgagéo de informagéo confidencial, entre outros (requisitos legais).

e Eficacia das actividades de supervis@o/monitorizacéo

A esta varidvel foi atribuida a classificagdo de “Medium — Low” (0,4), tendo sido esta a varidvel
com o scoring mais reduzido (das 12 variGveis consideradas), o que significa que foram
identificadas fragilidades no que respeita d eficdcia das actividades, politicas e procedimentos

de supervis@o e monitorizagdo existentes nas entidades.

Esta classificag@o é resultado de um conjunto de factores, entre os quais se destacam os
seguintes: (a) embora exista uma entidade responsdavel por regular, fiscalizar e promover a
execucdo das actividades petroliferas no dominio das operagées e contratacdo do sector, no
que respeita ao cumprimento das normas de PBC ndo existe um organismo que, ao nivel do
mesmo sector, seja efectivamente responsdvel e que garanta o cumprimento de requisitos em
matéria de PBC, uma vez que o mesmo ndo se encontra sujeito a tal legislagdo. Adicionalmente,

(b) as entidades do sector consideram que, num nivel moderado a reduzido: (i) existe um

processo estruturado e sistemdatico que garanta a identificagéo, avaliagéo, monitorizagdo e
mitigagéo dos riscos de BC a que as entidades se encontram expostas, (ii) & assegurado um
nimero suficiente de colaboradores com formagdo, estando os mesmos capacitados com
competéncias e conhecimentos em matéria de PBC, (iii) sdo assegurados recursos (técnicos,
financeiros e sistemas/ferramentas) necessarios para garantir a conformidade com requisitos
de PBC, (iv) existem programas de monitorizagéo/supervisdo construidos com base nos
principais riscos existentes, (v) ocorre a comunicagdo e o registo dos resultados nesse dmbito,

(vi) e séo tomadas medidas correctivas nesse sentido.

e Disponibilidade e aplicacéo de sancdes administrativas

A esta variavel foi atribuida a classificagéo de “High” (0,7), o que significa que as entidades do
sector consideram que, num nivel elevado: (i) existe uma ampla gama de sangées

administrativas em vigor em caso de incumprimento
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das obrigagées PBC, (ii) tais sangées sdo consideradas suficientes para influenciar

positivamente o comportamento por parte da alta gestéo e dos colaboradores, (jii) existe uma
expectativa geral de que tais sangdes seriam aplicadas perante casos de incumprimento dos
requisitos de PBC, (iv) existe um registo de sangdes administrativas, aplicadas nos Gltimos anos,
no dmbito de BC (v) e as sangées administrativas séo consideradas efectivas, proporcionadas
e dissuasoras. Ou seja, quanto mais as sangées administrativas forem consideradas eficazes,
proporcionais e dissuasoras, maior a probabilidade de a direcg¢do de topo e os colaboradores

das entidades cumprirem com as obrigag¢ées legais de BC.

e Disponibilidade e aplicacéo de sancdes penais

A esta varidvel foi atribuida a classificagéo de “Medium — High” (0,6), o que significa que as

entidades do sector consideram que, num nivel médio a elevado: (i) encontram-se em vigor

sangdes penais adequadas em caso de incumprimento das obrigagées de PBC, (i) o regime
de sangées penais influencia positivamente os padrées de comportamento individuais, (iii)
existe uma expectativa geral de que as sangdes penais seriom aplicadas perante casos de
incumprimento dos requisitos de PBC, (iv) existe um registo de condenagées e sangdes penais,

aplicadas nos Gltimos anos, no @mbito de BC e de outros crimes financeiros (ex.: fraude).

e Disponibilidade e eficdcia dos controlos de entrada

A esta varidvel foi atribuida a classificag@o de “Very High” (0,8), a qual avaliou a disponibilidade
e a eficdcia de controlos de entrada (incluindo licenciamento, registo, ou outras formas de operar

no sector). Como tal, considerou-se que, num nivel muito elevado, a entidade de licenciamento

(nomeadamente a ANPG): (i) encontra-se identificada nas leis e regulamentos, (i) possui um
bom entendimento e percepgdo dos riscos de BC nas entidades que avalia (parceiros,
operadores e fornecedores/ prestadores de servico), (i) executa com eficacia as fungées de
licenciomento e controlo de entrada/acesso ao sector, (iv) dispbe de um quadro claro e
abrangente para os requisitos de licenciamento e registo do tipo das entidades que avalia. A
existéncia de controlos de entrada eficazes ajudam a reduzir a vulnerabilidade a situagdes de

BC.
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e Integridade dos colaboradores da entidade

A esta variavel foi atribuida a classificagéo de “High” (0,7), o que significa que as entidades do
sector consideram que, num nivel elevado: (i) as equipas se encontram protegidas contra
situagées de corrupcdo, (i) a ocorréncia de falhas de integridade envolvendo colaboradores é
reduzida, (i) existemm mecanismos adequados e implementados para proteger os
colaboradores contra represdlias resultantes da denuncia de irregularidades, (iv) existem
coédigos de ética/conduta, (v) séo tomadas medidas disciplinares contra os colaboradores que
cometam infracgdes. Assim, de forma global, a perspectiva do sector € que os colaboradores
das entidades agem com integridade e tém a preocupag@o em evitar o seu envolvimento em

situagdes relacionadas com BC.

e Conhecimentos sobre PBC por parte dos colaboradores da entidade

A esta varidvel foi atribuida a classificagéo de “Medium — High” (0,6), o que significa que as

entidades do sector consideram que, de forma média a elevada: (i) existem programas e

materiais de formagdo sobre PBC desenhados para os colaboradores e disponiveis para os
mesmos, (i) existe uma obrigatoriedade em participar em formagdo continua nestas matérias,
(i) os colaboradores tém conhecimento e séo actualizados sobre esquemas e tipologias de BC
a nivel nacional e transnacional, (iv) estéo cientes das obrigagées e procedimentos de reporte
relacionados com a PBC, e (v) compreendem as implicagées legais caso haja incumprimento
das normas de PBC. Ou seja, de forma global, os profissionais que trabalham nas entidades do

sector tém conhecimento e compreendem os seus deveres e responsabilidades nesta matéria.

e Eficacia dafuncéo de compliance

A esta variavel foi atribuida a classificagdo de “High” (0,7), concluindo-se que as entidades do
sector referem, num nivel elevado: (i) dispor de programas internos de compliance
proporcionais ao nivel de risco, (ii) nomear um responsavel pelo compliance em matéria de
PBC que seja independente e dotado de recursos, (i) aplicar medidas disciplinares aos

colaboradores em casos de incumprimento da
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politica de compliance (iv) e realizar auditorias internas e/ou externas em matéria de PBC.

e Eficdcia do controlo e da comunicacdo de actividades suspeitas

A esta variavel foi atribuida a classificacéo de “High” (0,7), concluindo-se que as entidades do

sector referem, num nivel elevado, possuir mecanismos e sistemas de informacdo eficazes e

apropriados que: permitem e facilitam a monitorizagéo das transacgées (ao nivel de PBC) e
dos clientes face ao seu perfil; auxiliam na identificagé@o e registo de todas as transacgées
(sejom elas grandes, complexas ou invulgares), no screening de PPEs, bem como na
identificagc@o e reporte de transaccdes suspeitas e asseguram que os colaboradores
compreendem as suas obrigacées de reporte de transacgdes suspeitas. Um sistema de registo
adequado é essencial para garantir uma monitorizagdo eficaz. Assim, a existéncia de tais
mecanismos e sistemas nas entidades do sector contribui para a operacionalizagdo e

implementagdo das politicas e procedimentos de PBC estabelecidos.

e Disponibilidade e acesso d informacdo de Beneficidrios Efectivos

A esta vari@vel foi atribuida a classificagéo de “Very High” (0,8), concluindo-se que as entidades

do sector consideram na sua perspectiva, hum nivel muito elevado, existir transparéncia,

informagées abrangentes, prontamente disponiveis e com possibilidade de serem acedidas
em tempo Util no que que respeita & estrutura, gestdo, controlo e beneficidrios efectivos de
entidades colectivas, de tal forma que o cumprimento dos requisitos de due diligence se
encontra facilitado. Adicionalmente, tal significa que grupos criminosos ter&o dificuldade em

ocultar o seu controlo e/ou participagéo em entidades colectivas registadas no pais.

Importa dar nota que esta vari@vel foi baseada nas respostas ao questiondrio pelas entidades
consultadas e expressa a visdo das mesmas sobre esta, ou sejg, a vis@o que as operadoras e
parceiras do sector tém sobre a disponibilidade e acesso & informagdo de beneficidrio efectivo

dos seus clientes, nomeadamente traders e/ou empresas intragrupo.
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e Disponibilidade de uma infraestrutura fiGvel de identificacéo

A esta variavel foi atribuida a classificagdo de “Very High” (0,8), o que significa que as entidades

do sector consideram, num nivel muito elevado, estar disponivel uma infraestrutura fidvel,
adequada, e independente de identificagéo das contrapartes, bem como um sistema nacional
de identificag@o seguro com documentos de identidade emitidos pelo governo. Tal situagdo
contribui para a prevencdo da utilizago de documentos e de identidades falsas, cuja
ocorréncia dificulta a capacidade de detec¢do e investigagdo de situagdes de BC e da origem

dos fundos.

e Disponibilidade de fontes de informacdo independentes

A esta variavel foi atribuida a classificagao de “High” (0,7), concluindo-se que as entidades do
sector consideram, num nivel elevado, haver uma disponibilidade elevada de fontes de
informacdo fidveis e independentes para a avaliagdo do perfil das contrapartes. Tal significa
que a realizagéo dos procedimentos de due diligence estaré mais facilitada e terd maior

qualidade.

Na Figura 18 apresenta-se o mapa de risco que demonstra os factores avaliados no dmbito da
qualidade dos controlos sectoriais de PBC, os scorings atribuidos, bem como as ligagdes
existentes (nomeadamente entre (a) vari@veis input — que requerem que seja introduzida uma
classificagdo de avaliagéo — e (b) as variaveis intermédias — calculadas pela ferramenta do

BM, de forma indirecta e automaética, através das classificagdes introduzidas nas varidveis de

Effectivanass of Suspicious Avelleblity of b
0,70 Amy. Monitoring and 0,20 " 1nformation Sources
portin
S i
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Quality of
i S
Commitment and Leadership | EMoctivaness of
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Figura 18 - Variaveis incluidas na avaliagdo da qualidade dos controlos sectoriais de PBC e respectivos resultados
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6.2 Avaliacdo Sectorial (UQstream) de FT/PADM

Diante do exposto e de acordo com as vari@veis expostas no Capitulo 5, com base na
classificagdo global das ameacgas e vulnerabilidades relacionadas ao crime de FT/PADM,
verificou-se que o sector petrolifero (upstream) tem risco MEDIO — BAIXO de FT/PADM (0,27) -
conforme Figura19.No Anexo Il apresenta-se o mapa de risco obtido neste dmbito, com o detalhe
dos scorings obtidos em cada uma das vari@veis avaliadas. Especificamente, este nivel de risco

foi resultado das seguintes classificagées:

e Nivel de ameaca sectorial (segmento upstream) a prética de crimes de FT/PADM como
sendo MEDIO — BAIXO (0,30) - apresentado com maior detalhe no Subcapitulo 6.2.1;

e Nivel de vulnerabilidade sectorial (segmento upstream) & pratica de crimes de

FT/PADM como sendo MEDIO — BAIXO (0,23) - apresentado com maior detalhe no

Subcapitulo 6.2.2.

Ameacade FT/PADM

04 05 06 07 08 09 1
Vulnerabilidade de FT/PADM

Figura 19 - Nivel de risco global de FT/PADM do sector petrolifero (upstream)
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6.21 Ameacas Sectoriais (Upstream) de FT/PADM

A obtengéo de um nivel da ameaca sectorial (segmento upstream) a prética de crimes de
FT/PADM como sendo MEDIO-BAIXO (0,30) resultou do cruzamento de um conjunto de varidveis —
apresentadas na Figura 20 — conforme definido pela metodologia do BM, cujo detalhe se

apresenta infra:

THREAT FACTORS ASSESSMENT RATING

Existence of Typologies/Cases in the Jurisdiction (related to abuse of the sector) Do not exist j

Existence of Typologies/Cases Globally (related to abuse of the sector) Rare j 0,3
Geoghraphic Factors (specifc to the sector) Moderate j 0,6
Demoghraphic factors (specific to the sector) Maderate j 0,6
Other Threat Factors (specific to the sector) Moderate j 0,6

National Threat Level (the sector is exposed to) | 0,30 | 0,30

|

Figura 20 - Variaveis avaliadas no dmbito da ameaca sectorial de FT/PADM e respectivas classificagées

o Existéncia de tipologias/casos na jurisdicéo relacionados com crime de FT no sector

A esta variavel foi atribuida a classificagéo “Do not exist” (0,1) com base no cruzamento de
dados obtidos de um conjunto de fontes de informagédo publicas — Gltima ANR de Angola (2019),
do Global Terrorism Database, do Global Terrorism Index (2024), do Relatério de Avaliagdo Matua
(2023) —, bem como de inputs da UIF, a qual refere né&o constar na sua base de dados quaisquer
casos de terrorismo e/ou de FT relacionados com o sector petrolifero (upstream) para o periodo

em andlise.

e Existéncia de tipologias/casos globais relacionados com crime de FT no sector

A esta variavel foi atribuida a classificagéo de “Rare” (0,3), tendo por base informagéo de casos
de FT ocorridos no sector petrolifero (upstream) em diversos paises (utilizando fontes como o
Global Terrorism Database, informagées do GAFl, estudos cientificos), sendo que,
posteriormente, esta informagdo foi cruzada com o nivel de ligagdo desses paises a Angola,

quer a nivel comercial (utilizando-se dados
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da balanga comercial da AGT), quer a nivel diplomatico (utilizando-se dados

divulgados pelo Ministério das Relagées Exteriores de Angola).

e Factores geogrdficos especificos do sector

A esta variavel foi atribuida a classificag@o de “Moderate” (0,6), tendo por base a informagéo
transmitida pela UIF, referindo nomeadamente a existéncia de um controlo fronteirico
deficitario. Em concreto, verifica-se que grande parte da actividade de exploragdo de petréleo
se encontra no norte de Angola, nomeadamente na provincia de Cabinda que faz fronteira
com a Republica Democratica do Congo. Assim, devido ao conflito armado existente nesta
Gltima jurisdic@o e & partilha de uma extensa fronteira a norte e a leste com a Republica
Democrdtica do Congo, os factores geograficos aos quais o sector petrolifero (upstream) esta
exposto e que afectam a ameaga de FT assumem uma relevancia significativa — sendo

classificados como de impacto moderado.

e Factores demogrdéficos especificos do sector

A esta variavel foi atribuida a classificacéo de “Moderate” (0,6), tendo por base a informagéo
transmitida pela UIF, referindo que no pais tem existido uma crescente comunidade de cidaddos

provenientes de regides com alta incidéncia de actividades terroristas.

e Outros factores de ameaca especificos do sector

A esta varié@vel foi atribuida a classificagéo de “Moderate” (0,6). A UIF mencionou néo dispor de
informac¢do que indicie que o segmento upstream tenha sido utilizado para qualquer tipo de
controlo de recursos naturais (como fonte de rendimento) por parte de grupos terroristas,
motivo pelo qual a classificagdo a atribuir seria entre inexistente a moderada. N&o obstante,
tendo em consideragdo que Angola & um pais rico em recursos naturais, a probabilidade de
ocorrer tal situagdo ndo deverd ser ‘inexistente’. Assim, atribuiu-se a classificagdo de

“moderada” assumindo uma perspectiva conservadora de andlise do risco.

e Nivelde ameaca nacional de FT/PADM
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No édmbito do nivel geral da ameaga nacional de FT/PADM, foi atribuida a pontuagéo de 0,30 (que

corresponde a um nivel Médio — Baixo) utilizando-se como indicador proxy os dados da Gltima

ANR (2019)7.

Diante do exposto, apresenta-se infra o mapa do nivel de ameaga de FT/PADM com os

respectivos scorings e as relagdes entre as diversas vari@veis consideradas — Figura 21.

National TF Threat
0,30

International typologies

0,30
TF Threat to the
Sector specific demoghrapic Sector )
factors 0,60) 039

Sector specific geoghraphic Threat implied by Sector
factors 0,60) Specific Threat Factors 0,60
Other sector spesific threat

factors 0,

Figura 21 - Mapa do nivel geral de ameaga a prética de crimes de FT/PADM e respectivos resultados

6.2.2 Vulnerabilidades Sectoriais (Upstream) de FT/PADM

A obtencéo de um nivel de vulnerabilidades sectoriais (upstream) & pratica de crimes de FT/PADM
como sendo MEDIO — BAIXO (0,23) resultou do cruzamento de duas varidveis principais (Figura

22):

i. O nivel de vulnerabilidade inerente do sector ao FT/PADM que obteve uma

classificagdo de MEDIO — BAIXO (0,29); e

7 conforme Adaptagdo n° 12 (Subcapitulo 5.3.2), no @mbito da presente avaliagdo néo foi calculado o scoring do nivel de ameaga nacional
de FT (visto ter sido uma componente desconsiderada), utilizando-se como indicador proxy o resultado da ameaga nacional de FT calculado
na dltima ANR (2019). Desta forma, garante-se que o cdlculo da ameaga sectorial reflecte de forma aproximada o impacto da ameaga
nacional de FT.

Pagina 96 de 142

Edificio Torres do Carmo-Torre 2 Avenida de Portugal, (+244) 226 428 000
Rua Lopes de Lima, Municipio de Luanda, Angola info@anpg.co.ao WWW.anpgJg.co.do



Agéncia Nacional . <
MDG robivisiionss ot AVALIAGAO SECTORIAL DE BC/FT/PADM DO SECTOR PETROLIFERO

MO.GPE.ANPG.0I, Rev.00 de 12/20 | PROIBIDO REPRODUZIR SEM AUTORIZAGAO

i A qualidade dos controlos de CFT/PADM no sector que obteve uma

classificagéo de MEDIO (0,50).

Quality of CFT Controls
0,50

Figura 22 - Vari@veis incluidas na avaliagéo do nivel geral de vulnerabilidade sectorial de FT/PADM e respectivos resultados

A. Vulnerabilidades Inerentes do Sector (Upstream) ao FT/PADM

A variavel relativa as vulnerabilidades inerentes do sector (upstream) ao FT/PADM obteve uma

classificagéo de MEDIO — BAIXO (0,29), para a qual contribuiu um conjunto de factores cujo

detalhe se apresenta de seguida (Figura 23).

o

’ High

overall size/turnover of the sector

0

Construtute most of the transactions/operations

outward International Transactions/Operations

Lo

limited level
outward International Transactions to/Operations in High Risk JurisdicJ..Ai.Te o

L«

Construtute most of the transactions/operations

Inward International Transactions/Operations

Do not exist

Lo

Inward International Transactions from/Operations by High Risk Jurisd

Kl

Client Base Profile Medium Low Risk

Level of Cash Activity Does Not Exist LI
Use of Agents, Vendors, other Intermediaries Does Not Exist LI
Suitability/ utility for TF Does Net Exist ~|

Does Not Exist

N

Other Inherent Vulnerability Factors

Figura 23 - Factores avaliados no émbito da vulnerabilidade inerente do sector ao FT/PADM e respectiva classificagéo
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e Tamanho/Facturacédo global do sector

A este factor foi atribuida a classificagéo de “High” (0,9), tendo por base informagées divulgadas
pelo Instituto Nacional de Estatisticas de Angola e dados apresentados no Relatério do ITIE que
permitiram analisar a preponderdncia do sector petrolifero no PIB. Com base nessa informagéo
foi possivel identificar que, no periodo analisado, o sector destacou-se como aquele com maior

contribui¢@o para o PIB do pdis, relativamente aos restantes.

e Nivel global de transaccées/operacdes internacionais realizadas para o exterior

A esta vari@vel foi atribuida a classificagéo de “Constitute most of the transactions/ operations”
(0,9), tendo por base informagées relativas ao volume de exportagdo de petrdleo bruto no
periodo analisado. Foi possivel identificar que a maioria das operagdes do sector petrolifero de
Angola foi destinada a transacgdes internacionais, o que indica que a natureza do sector é

predominantemente internacional, justificando-se a classificagdo atribuida.

e Nivel global de transaccdes/operacées internacionais destinadas a

localizacées geogrdficas de risco elevado

A esta variavel foi atribuida a classificagéo de “At limited level” (0,2), com base na andlise dos
paises para os quais Angola exportou petrdleo bruto. Esta informagdo foi cruzada com listagens
de localizagées geogrdficas de risco elevado de FT (considerando dados do GAFI e do Global
Terrorism Index). Dessa forma, identificou- se que a exposi¢do a jurisdicées de risco elevado

ocorreu num nivel limitado.

o Nivel global de transaccées/operacdes internacionais recebidas do exterior

A esta variavel foi atribuida a classificagéo de “Constitute most of the transactions/operations”
(0,9), tendo por base a elevada dependéncia das entidades petroliferas de importagées para

garantir a sustentabilidade das suas operagoes.
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e Nivel global de transaccées/operacées internacionais recebidas, com

proveniéncia de localizacdes geogrdficas de risco elevado

A esta varidvel foi atribuida a classificacéo de “Do not exist” (0,0), na medida em que embora haja
importagées num nivel elevado (conforme referido no ponto anterior), ndo se identificam

transacgdes desta natureza (provenientes de localizagées geogréficas de risco elevado).

Adicionalmente, existe um escrutinio do BNA (necessiddde da existéncia de conta bancdria
domiciliada em Angola de forma a intermediar a transacgdo, e consequentemente a existéncia
da respectiva due diligence, entre outros) e uma andlise pelo departamento competente da

ANPG. Nesse sentido, considera-se ser inexistente a exposi¢do a ameagas internacionais.

e Nivel de risco de FT/PADM da base de clientes dos prestadores de servico

A esta varidvel foi atribuida a classificag@o de “Medium Low Risk” (0,25), na medida em que se
pretende avaliar o nivel de risco de FT a que os clientes dos prestadores de servigo do sector se
encontram expostos; tendo em conta que as entidades que contratam servigos no sector
correspondem ds operadoras e parceiras, considera-se que, neste caso, se visa averiguar o nivel
de risco de FT ao qual as mesmas estdo expostas. Para tal, utilizou-se o resultado final do

questiondrio referente & qualidade dos controlos de CFT pois & o que pretende avaliar.

e Nivel de actividade em numerdrio

A esta variavel foi atribuida a classificagdo de “Does not exist” (0,0). Embora o Relatério de
Avaliagdo Matua (2023) caracterize Angola como uma economia intensiva em transacgées em
numérdrio (o que acarreta riscos de FT), considera-se que no caso do sector petrolifero tal

realidade néo se verifica.

e Nivel de utilizacdo de agentes, fornecedores e outros intermedidrios
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A esta variavel foi atribuida a classificagéo de “Does not exist” (0,0), na medida em que no

segmento upstream do sector petrolifero considera-se que os clientes dos operadores e
parceiros sdo os traders, havendo uma ligagdo directa entre ambos. Esta estrutura directa de
relacionamento elimina a necessidade de utilizagcdo de agentes ou intermedidrios, o que reduz

a complexidade nas transacgdes e minimiza potenciais riscos de FT.

e Adequacdo e utilidade do sector para crimes FT/PADM

A esta varidvel foi atribuida a classificagdo de “Does not exist” (0,0), tendo em consideragdo
que as actividades desenvolvidas no sector petrolifero ndo contribuem directamente para o
aumento do nivel de FT (a titulo de exemplo, os produtos do sector né&o facilitam a ocorréncia

de transferéncias de dinheiro entre pessoas, facilitando a répida transferéncia de fundos).

e Outrosfactores de vulnerabilidade inerente

A esta varidvel foi atribuida a classificagdo de “Does not exist” (0,0), na medida em que ndo se
considera existir a necessidade de incluir factores adicionais na andlise. Neste caso, de acordo
com a metodologia do BM, foi seleccionada a opgdo "Does not exist” o que neutraliza a presente

variével.

Na Figura 24 apresenta-se o mapa de risco que demonstra os factores avaliados no dmbito das
vulnerabilidades inerentes de FT/PADM o sector, os scorings atribuidos, bem como as ligacées

existentes.
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Inherent Vulnerability to TF
0,29

Quality of CFT Controls
0,50

Figura 24 - Variaveis incluidas na avaliagéo do nivel geral de vulnerabilidade inerente do
sector de FT/PADM e respectivos resultados

B. Qualidade dos Controlos Sectoriais (Upstream) de CFT/PADM

A variavel relativa & qualidade dos controlos sectoriais (upstream) de FT/PADM obteve uma
classificagdo de MEDIO (0,50), para a qual contribuiu um conjunto de 13 critérios (conforme
Figura 25) avaliados através do questiondrio aplicado a 10 entidades petroliferas. Os scorings
atribuidos a cada critério foram impactados pelo peso que cada Entidade assume no sector

(conforme referido no Subcapitulo 5.4.4).
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CFT CONTROL FACTORS ASSESSMENT RATING
Comprehensiveness of CFT Legal /Regulatory Framework |[Uﬂ High j 0,7
Effectiveness of Supervision/Oversight Activities ‘ (0.4) Medium Low j 0,4
r
Availability and Enforcement of Administrative Sanctions | (0.6) Medium High j 0,6
Availability and Enforcement of Criminal Sanctions ‘ (0.6 Medium High j 0,6
r
Availability and Effectiveness of Entry Controls ‘ (0.8) Very High j 0,8
r
Integrity of Staff in the Sector ‘ ©.7) High ﬂ 0,7
r
CFT Knowledge and Awareness of Staff in the Sector ‘ 0.5) Medium j 0,5
r
Effectiveness of Compliance Function (Organization) ‘ ©.7) High j 0,7
r
Effectiveness of TFS implementation ‘ (1.0) Excellent j 1
r
Effectiveness of Suspicious Activity Monitoring and Reporting ‘ (0.6) Medium High j 0,6
r
Availability and Access to Beneficial Ownership information ‘ (0.8) Very High j 0,8
r
Availability of Reliable Identification Infrastructure ‘ (0.8) Very High j 0,8
r
Availability of Independent Information Sources ‘ (0.7) High j 0,7

Figura 25 - Factores avaliados no é&mbito da qualidade dos controlos sectoriais de FT/PADM e respectivas classificagées

e Abrangéncia do quadro legal de CFT/PADM

A esta variavel foi atribuida a classificagdo de “High” (0,7), o que significa que as entidades do

sector consideram que, num nivel elevado, existe um alinhamento com os requisitos legais em
matéria de CFT/PADM, reflectindo a existéncia de um quadro legal abrangente e adequado para
a implementagéo de medidas preventivas e de supervisdo no sector (independentemente do
grau de eficacia da sua aplicagéo pratica). A classificagdo atribuida foi resultado de um
conjunto de factores, entre os quais se destaca: (i) a realizagéo de due diligence de clientes, (ii)
a existéncia de procedimentos de conservagdo da informagéo e (i) de ndo divulgacdo de

informagdo confidencial, entre outros.

o Eficdcia das actividades de supervis@o/monitorizacéo

Aestavaridvelfoiatribuida a classificagéo de “Medium-Low” (0,4), tendo sido esta a varidvel com
o scoring mais reduzido (das 12 varigveis consideradas), o que significa que foram identificadas

fragilidades no que respeita a eficacia das actividades,

Pagina 102 de 142

Edificio Torres do Carmo-Torre 2 Avenida de Portugal, (+244) 226 428 000
Rua Lopes de Lima, Municipio de Luanda, Angola info@anpg.co.ao WWW.anpg.co.do



Agéndg Nocwo‘nm 5 B
ANDG depsttlecios AVALIAGAO SECTORIAL DE BC/FT/PADM DO SECTOR PETROLIFERO
e Biocombustiveis

MO.GPE.ANPG.0I, Rev.00 de 12/20 | PROIBIDO REPRODUZIR SEM AUTORIZAGAQ

politicas e procedimentos de supervisdo e monitorizagdo existentes nas entidades.

Esta classificagdo é resultado de um conjunto de factores, entre os quais se destacam os
seguintes: (a) embora exista uma entidade responsdvel por regular, fiscalizar e promover a
execucgdo das actividades petroliferas no dominio das operagdes e contratagdo do sector, no
que respeita ao cumprimento das normas de CFT/PADM néo existe um organismo que, ao nivel
do mesmo sector, seja efectivamente responsdvel e que garanta o cumprimento de requisitos

em matéria de CFT/PADM, uma vez que o mesmo né&o se encontra sujeito a tal legislagdo.

Adicionalmente, (b) as entidades do sector consideram que, num nivel moderado a reduzido:
(i) existe um processo estruturado e sistemdtico que garanta a identificagdo, avaliagdo,
monitorizagdo e mitigagéo dos riscos de FT/PADM a que as entidades se encontram expostas,
(i) & assegurado um numero suficiente de colaboradores com formagéo, estando os mesmos
capacitados com competéncias e conhecimentos em matéria de CFT/PADM, (iii) sdo
assegurados recursos (técnicos, financeiros e sistemas/ferramentas) necessdrios para garantir
a conformidade com requisitos de CFT/PADM, (iv) existem programas de
monitorizagdo/supervisdo construidos com base nos principais riscos existentes, (v) ocorre a
comunicagdo e o registo dos resultados nesse dmbito (vi) e s@o tomadas medidas correctivas

nesse sentido.

e Disponibilidade e aplicacéo de sancdes administrativas

A esta varidvel foi atribuida a classificagéo de “Medium — High” (0,6), o que significa que as

entidades do sector consideram que, num nivel médio a elevado, (i) existe uma ampla gama

de sangées administrativas em vigor em caso de incumprimento das obrigacées CFT/PADM, (i)
tais sangées sdo consideradas suficientes para influenciar positivamente o comportamento
por parte da alta gestdo e dos colaboradores, (iii) existe uma expectativa geral de que tais
sangdes seriam aplicadas perante casos de incumprimento dos requisitos de CFT/PADM, (iv)
existe um registo de sangdes administrativas, aplicadas nos Ultimos anos, no dmbito de
FT/PADM, (v) e as sancées administrativas séo consideradas efectivas, proporcionadas e
dissuasoras. Ou seja, quanto mais as sangdes administrativas forem consideradas eficazes,

proporcionais e dissuasoras, maior a probabilidade de
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a direc¢do de topo e os colaboradores das entidades cumprirem com as obrigagdes legais de

CFT/PADM.

e Disponibilidade e aplicacéio de sancées penais

A esta variavel foi atribuida a classificagdo de “Medium - High” (0,6), o que significa que as

entidades do sector consideram que, num nivel médio a elevado, (i) encontram-se em vigor

sangdes penais adequadas em caso de incumprimento das obrigagées de CFT/PADM, (ii) o
regime de sangdes penais influencia positivamente os padrées de comportamento individuais,
(i) existe uma expectativa geral de que as sangées penais seriam aplicadas perante casos de
incumprimento dos requisitos de CFT/PADM, (iv) existe um registo de condenacées e sangdes
penais, aplicadas nos Ultimos anos, no dmbito de FT/PADM e de outros crimes financeiros (ex:
fraude). Ou seja, quanto mais as sangées penais forem consideradas eficazes, proporcionais e
dissuasoras, maior a probabilidade de a direc¢cdo de topo e os colaboradores das entidades

cumprirem com as obrigacées legais de CFT/PADM.

e Disponibilidade e eficdcia dos controlos de entrada

A esta varidvel foi atribuida a classificag@o de “Very High” (0,8), a qual avaliou a disponibilidade
e a eficdcia de controlos de entrada (incluindo licenciamento, registo, ou outras formas de operar
no sector). Como tal, considerou-se que, num nivel muito elevado, a entidade de licenciamento
(nomeadamente a ANPG) (i) encontra-se identificada nas leis e regulamentos, (i) possui um
bom entendimento e percepgdo dos riscos de FT/PADM nas entidades que avalia (parceiros,
operadores e fornecedores/ prestadores de servico), (iii) executa com eficécia as funcées de
licenciamento e controlo de entrada/acesso ao sector, (iv) dispbée de um quadro claro e
abrangente para os requisitos de licenciamento e registo do tipo das entidades que avalia. A
existéncia de controlos de entrada eficazes ajudam a reduzir a vulnerabilidade a situagdes de

FT/PADM e a garantir um maior nivel de compliance com os requisitos de CFT/PADM.

¢ Integridade dos colaboradores da entidade
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A esta variavel foi atribuida a classificagdo de “High” (0,7), o que significa que as entidades do

sector consideram que, num nivel elevado, (i) as equipas se encontram protegidas contra

situagées de corrupcdo, (i) a ocorréncia de falhas de integridade envolvendo colaboradores é
reduzida, (i) existemm mecanismos adequados e implementados para proteger os
colaboradores contra represdlias resultantes da denuncia de irregularidades, (iv) existem
codigos de ética/conduta, (v) sdo tomadas medidas disciplinares contra os colaboradores que
cometam infracgdes. Assim, de forma global, a perspectiva do sector &€ que os colaboradores
das entidades agem com integridade e tém a preocupagdo em evitar o seu envolvimento em

situacées relacionadas com FT/PADM.

e Conhecimentos sobre CFT/PADM por parte dos colaboradores da entidade

A esta varidvel foi atribuida a classificagdo de “Medium” (0,5), o que significa que as entidades

do sector consideram que, de forma moderada, (i) existem programas e materiais de

formacgédo sobre CFT/PADM desenhados para os colaboradores e disponiveis para os mesmos,
(ii) existe uma obrigatoriedade em participar em formagéo continua nestas matérias, (jii) os
colaboradores tém conhecimento e séo actualizados sobre esquemas e tipologias de FT/PADM
a nivel nacional e transnacional, (iv) estéo cientes das obrigacées e procedimentos de reporte
relacionados com o CFT e (v) compreendem as implicagées legais caso haja incumprimento
das normas de CFT/PADM. Ou seja, de forma global, os profissionais que trabalham nas entidades
do sector tém conhecimento e compreendem os seus deveres e responsabilidades nesta

matéria.

e Eficacia da funcéo de compliance

A esta variavel foi atribuida a classificagdo de “High” (0,7), concluindo-se que as entidades do

sector referem, num nivel elevado, (i) dispor de programas internos de compliance

proporcionais ao nivel de risco, (ii) nomear um responsavel pelo compliance em matéria de
CFT/PADM independente e dotado de recursos, (i) aplicar medidas disciplinares aos
colaboradores em casos de incumprimento da politica de compliance (iv) e realizar auditorias

internas e/ou externas em matéria de CFT/PADM.
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e Eficdcia da implementacdo de sancdes financeiras especificas

Esta varidvel foi desconsiderada da presente avaliagdo, uma vez que a aplicagéo de sangdes
financeiras (em termos practicos) néo é da competéncia das entidades empresariais do sector
petrolifero em Angola. N&o obstante, para efeitos da presente avaliagcdo — e de acordo com a
justificacé@o referida na Adaptacgéo n.° 13 - foi atribuida a classificagdo de “Excellent” (1,0). Desta
forma, é possivel anular a influéncia desta varidvel no célculo automatico final da qualidade

dos controlos CFT/PADM e, por sua vez, no cdlculo das vulnerabilidades sectoriais de FT/PADM.

e EficGcia do controlo e da comunicacdo de actividades suspeitas

A esta vari@vel foi atribuida a classificag@o de “Medium - High” (0,6), concluindo-se que as

entidades do sector referem, num nivel médio a elevado, possuir mecanismos e sistemas de

informacgdo eficazes e apropriados que: permitem e facilitam a monitorizagéo das transacgées
(ao nivel de FT/PADM) e dos clientes face ao seu perfil, red flags e sangées financeiras; auxiliam
na identificagéo e registo de todas as transaccées (sejom elas grandes, complexas ou
invulgares, incluindo as de maior risco de FT/PADM), no screening de PPEs, bem como na
identificag@o e reporte de transacgdes suspeitas e asseguram que os colaboradores
compreendem as suas obrigacgdes de reporte de transacgdes suspeitas. Um sistema de registo
adequado é essencial para garantir uma monitorizagdo eficaz. Assim, a existéncia de tais
mecanismos e sistemas nas entidades do sector contribui para a operacionalizagéo e

implementagdo das politicas e procedimentos de CFT/PADM estabelecidos.

e Disponibilidade e acesso d informacdo de Beneficidrios Efectivos

A esta variével foi atribuida a classificagéo de “Very High” (0,8), concluindo-se que as entidades

do sector consideram na sua perspectiva, num nivel muito elevado, existir transparéncia,

informacgées abrangentes, prontamente disponiveis e com possibilidade de serem acedidas
em tempo Util no que que respeita & estrutura, gestéo, controlo e beneficidrios efectivos de
entidades colectivas, de tal forma que o cumprimento dos requisitos de due diligence se
encontra facilitado. Adicionalmente, tal significa que grupos criminosos teréo dificuldade em

ocultar o seu controlo e/ou participagéo em entidades colectivas registadas no pais.

Pagina 106 de 142

Edificio Torres do Carmo-Torre 2 Avenida de Portugall, (+244) 226 428 000
Rua Lopes de Lima, Municipio de Luanda, Angola info@anpg.co.ao WWW.anpg.co.do



Agéncia Nacional B
ANDG ol e AVALIAGAO SECTORIAL DE BC/FT/PADM DO SECTOR PETROLIFERO

MO.GPE.ANPG.0I, Rev.00 de 12/20 | PROIBIDO REPRODUZIR SEM AUTORIZAGAQ

Importa dar nota que esta vari@vel foi baseada nas respostas ao questiondrio pelas entidades

consultadas e expressa a visdo das mesmas sobre esta, ou sejq, a vis@o que as operadoras e
parceiras do sector tém sobre a disponibilidade e acesso & informacdo de beneficidrio efectivo

dos seus clientes,nomeadamente traders e/ou empresas intragrupo.

¢ Disponibilidade de uma infraestrutura fidvel de identificacdo

A esta variavel foi atribuida a classificagdo de “Very High” (0,8), o que significa que as entidades

do sector consideram, num nivel muito elevado, estar disponivel uma infraestrutura fiGvel,
adequada, e independente de identificagcdo das contrapartes, bem como um sistema nacional
de identificagdo seguro com documentos de identidade emitidos pelo governo. Tal situagdo
contribui para a prevencdo da utilizago de documentos e de identidades falsas, cuja
ocorréncia dificulta a capacidade de detecgdo e investigagdo de situagcdes de terrorismo e

FT/PADM.

e Disponibilidade de fontes de informacdo independentes

A esta variavel foi atribuida a classificagéo de “High” (0,7), concluindo-se que as entidades do

sector consideram, num nivel elevado, haver uma disponibilidade muito elevada de fontes de

informacdo fidveis e independentes para a avaliagdo do perfil das contrapartes. Tal significa
que a realizag@o dos procedimentos de due diligence estard mais facilitada e terd maior

qualidade.

Na Figura 26 apresenta-se o mapa de risco que demonstra os factores avaliados no dmbito da
qualidade dos controlos sectoriais de CFT/PADM, os scorings atribuidos, bem como as ligagées
existentes (nomeadamente entre (a) vari@veis input — que requerem que seja introduzida uma
classificagdo de avaliagéo - e (b) as varidveis intermédias - calculadas pela ferramenta do
BM, de forma indirecta e automaética, através das classificagdes introduzidas nas varidveis de

input).
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Quality of CFT Supervision
Activities 0,40
Availbl. and Enforcement of
Administrative Sanctions 0,60
Quality of CFT Supervision
0,49)

Regulatory framework
for CFT 0,70|

Committment of the
Management

Quality of CFT Policies and
Procedures 0,65}

‘Availability and Enforcement
of Criminal Sanctions g0

Quality of CFT Controls
0,50

Quality of the CFT practices
and operations 0,50)

[Effectivensss of SUspicions
Activity Monitoring&Reportige|

Integrity of the Staff

Independent information
sources

Figura 26 - Variaveis incluidas na avaliagdo da qualidade dos controlos sectoriais de CFT/PADM e respectivos resultados

7. ConsideragdesFinais e Recomendagoes

No émbito da presente avaliagéo de risco de BC/FT/PADM do sector petrolifero (upstream),
tendo como referéncia os Gltimos 5 anos (2019 a 2023), foi possivel identificar, conforme

apresentado na Figura 27:

e Um grau de exposicdo Médio & pratica de crimes de BC (um nivel inferior ao
apresentado na ANR de Angola de 2019, nomeadamente Médio — Alto), resultado do
cruzamento entre um nivel Médio — Baixo de ameaga e de um nivel Médio de
vulnerabilidade; e

e Um grau de exposigdo Médio — Baixo & pratica de crimes de FT/PADM (o que se encontra
em linha com o nivel de risco apresentado na ANR nesta matéria), resultado do

cruzamento entre um nivel Médio — Baixo de ameagca e de vulnerabilidade (ambos).
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A M M
MA M M Legenda:
B: Baixo
© MB: Médio-Baixo
On M: Médio
8 M MB M MA: Médio-Alto
c A- Alto
< i+ Nivel de Risco do
o MB MB M M Sector Petrolifero
he] (Upstream)
©
= B MB MB M M
=
B MB M MA A

Nivel de Vulnerabilidade

Figura 27 - Nivel de ameaga e vulnerabilidade de BC/FT/PADM do sector petrolifero (upstream)

Assim, considerou-se fundamental definir um conjunto de recomendagées futuras (e um plano
de acgdo correspondente) que visem melhorar e robustecer a qualidade dos controlos de
PBC/CFT/PADM por parte das entidades do sector petrolifero (upstream) e, dessa forma,
contribuir para a redugéo do nivel de vulnerabilidade do segmento — conforme apresentado

nos Subcapitulos 7.1, 7.2 e 7.3.

7.1 Recomendacées no Ambito da Qualidade dos Controlos de PBC

De acordo com a andlise realizada &s vulnerabilidades do sector petrolifero (upstream), em
especifico nho que respeita aos controlos de PBC garantidos pelas entidades petroliferas,
apresenta-se na Tabela 4 um conjunto de 13 vulnerabilidades e 11 recomendagbes subjacentes

que visam dar-Ihes resposta.

A cada uma das recomendagdes foi atribuido um grau de prioridade de acordo com os

seguintes critérios:

e Prioridade Elevada: Recomendagdo associada a uma vulnerabilidade com nivel de 1ou
2 no ranking de prioridades calculado de forma automatica pelo BM (Anexo Ill, Tabela 6);

e Prioridade Média: Recomendagdo associada a uma vulnerabilidade com nivel de 3 no
ranking de prioridades calculado de forma automatica pelo BM (Anexo Ill, Tabela 6);

e Prioridade Reduzida: Recomendagdo associada a uma vulnerabilidade com nivel de 4

no ranking de prioridades calculado de forma automatica pelo BM (Anexo lil, Tabela 6).
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A cada uma das recomendagées foi atribuido um grau de esforgo de acordo com os seguintes

critérios:

e Esforco Elevado: A implementacéio da recomendacdo prevé-se que (i) exija
investimento e recursos financeiros significativos com potencialimpacto no orgamento
(acima de 700.000 USD); e/ou implique desafios altamente complexos no seu
planeamento e operacionalizagdo, exigindo coordenagdo entre mdltiplos stakeholders
ou recursos externos efou (iii) esteja altamente dependente da colaboracéo e do
contributo com stakeholders externos;

e Esforgo Médio: A implementacdo da recomendacdo prevé-se que (i) exija
investimentos e recursos financeiros dentro dos valores orgamentados (de 150.000 USD
até 700.000 USD) efou (ii) implique desafios de complexidade moderada no seu
planeamento e operacionalizagéo; efou (iii) esteja parcialmente dependente da
colaboracdo e do contributo de stakeholders externos;

o Esforgo Reduzido: A implementagéo da recomendacéo prevé-se que (i) exija baixo
investimento (até 150.000 USD) ao nivel de recursos financeiros; e/ou
(i) implique uma reduzida complexidade no seu planeamento e operacionalizagdo
e/ou (iii) possa ser implementada de forma independente, sem necessidade de acgéo

e da colaboragdo de stakeholders externos.

Posteriormente, apresenta-se uma matriz prioridade e esforgo onde, a cada uma das recomendagdes, foi

atribuida uma das seguintes 4 categorias:

¢ Implementagdo imediata: Recomendagdes de elevada prioridade que requerem
pouco esforgo para mitigar riscos significativos de PBC das entidades petroliferas;
devem serimplementadas o mais répido possivel, pois oferecem um retorno significativo
com baixa complexidade;

e Desdfiante, mas necessdrio: Recomendagdes de prioridade média ou elevada que
exigem niveis de esforgo médios ou reduzidos; apesar do desafio, estas acgdes devem
ser consideradas caso existam recursos disponiveis, mas sem comprometer acgdes de

maior prioridade;
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e Baixo impacto: Recomendagées de reduzida prioridade que exigem pouco esforco;

estas poderdo ser implementadas em momentos de menor carga de trabalho ou caso
existam disponibilidade e recursos extras;

e Evitar ou repensar: Recomendagdes de reduzida prioridade que exigem muito esforgo;
considera-se que estas acgdes poderdo ndo compensar o investimento/esforgo,

podendo ser considerada a sua reavaliagdo/eliminagéo do plano de implementagéo.
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Tabela 4 - Recomendacdes para fazer face as vulnerabilidades identificadas no dmbito da qualidade dos controlos PBC

Ref. Controlo PBC Nivel Vulnerabilidade PBC Recomendagdo Intervenientes Prioridade Esforco

Caso o sector petrolifero (upstream) venha a ser incluido

Eficacia das = . . -
Ndo obstante exista uma entidade responsavel por regular, N . . . N . -
actividades de P P 9 no dmbito das entidades sujeitas a legislagdo de PBC,
fiscalizar e promover a execugdo das actividades petroliferas d p f q datoda ANPG, f
supervisdo/ everd ser reforgado o mandato da , porformaa

no dominio das operagdes e contratagdo do sector, no que . . . . . .
incluir competéncias formais de licenciamento,
respeita ao cumprimento das normas de PBC, ndo existe um e ) ANPG MIREMPET UIF
supervisdo e fiscalizagéo do cumprimento das normas de

monitorizagéo

organismo que, a nivel sectorial, tenha efectivamente p
9 aue, ! PBC no sector (upstream). Para tal, deverd ser

BCI competéncias e que garanta o cumprimento de requisitos . ) Elevada Elevado
estabelecido um quadro normativo claro que regule
nesta matéria, uma vez que 0 mesmo ndo se encontra sujeito I - .
estas novas atribui¢des, definindo mecanismos de
a tal legislagdo. [Subvariavel A e B] [Vulnerabilidade o N
monitorizagdo, reporte e fiscalizagdo.
associada & BC8]
As entidades petroliferas devem procurar implementar um
modelo estruturado de identificagéo e avaliagdo de
Foram identificadas vulnerabilidades no processo de . . . - . .
riscos BC, incluindo a elaboragdo de uma matriz de riscos
identificagéo, avaliag@o, monitorizagéo e mitigagdo dos riscos - P . L
por drea de negdcio e processos criticos, com a definigdo
de BC a que as entidades se encontram expostas, uma vez que - - . s .
MB a P 4 de controlos de mitigagao subjacentes. A avaliagdo de Operadores e Parceiros -
BC2 (0.4) nem todas as entidades avaliadas garantem um modelo ) ) ) . Elevada Médio
4 riscos de BC deverad ser revista periodicamente
estruturado e sistemdtico a este nivel. [Subvaridvel C] -
(anualmente ou sempre que ocorram alteragées
relevantes).
Foram identificadas vulnerabilidades na capacitagéo dos As entidades petroliferas devem implementar programas
colaboradores em matéria de PBC, ndo existindo uma garantia de formagéo continuos, obrigatérios e adequados para
plena de que existem profissionais com formagéo adequada todos os colaboradores, em especial para aqueles com
. ) - o . - Operadores e Parceiros .
BC3 para supervisionar eficazmente estas matérias a nivel interno. fungdes relevantes em matéria de PBC, assegurando que Elevada Reduzido
[Subvariavel D][Vulnerabilidade associada & BC7] todos os profissionais envolvidos na superviséo e

implementagdo de controlos tenham conhecimentos
actualizados. Estes programas devem incluir (i)
conteldos actualizados sobre os esquemas e tipologias
mais comuns de BC, tanto a nivel nacional como
transnacional, garantindo que os colaboradores estejam
devidamente informados sobre os principais riscos
emergentes; (i) as obrigagées e procedimentos de
reporte de situagées suspeitas de BC; (iii) as implicagées
legais do incumprimento das politicas e normas de PBC,
visando garantir que todos os colaboradores
compreendem as consequéncias legais e
organizacionais associadas ao incumprimento.
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) " » As entidades petroliferas devem garantir a alocagéo de
Foram identificadas vulnerabilidades ao nivel dos recursos - .
) recursos humanos suficientes e devidamente
humanos dedicados & prevengéo de BC, nomeadamente ao . ~
capacitados para a prevengdo de BC, assegurando
nivel do nimero de colaboradores com fungdes relevantes N _ .
uma adequada segregagdo de fungdes. Devem também
nesta matéria, bem como ao nivel da segregagdo de fungdes. . .
serimplementados mecanismos claros que garantam a .
Estas fragilidades podem comprometer a eficdcia do exercicio | . . . Operadores e Parceiros .
BC4 independéncia de actuagdo dos colaboradores com Elevada Reduzido
dos poderes de supervis@io, aumentando a exposi¢do das ~ . _
] ] ) . X fungdes relevantes nesta drea, assegurando que néo
entidades a situagdes de conflitos de interesses. [subvariavel L o . .
haja influéncia externa ou conflito de interesses.
Eel]
Foram identificadas vulnerabilidades ao nivel da realizagdo de | Asentidades petroliferas devem procurar implementar .
o . . . o ) Operadores e Parceiros
avaliagées de eficacia para verificar se as politicas, controlos um programa de supervis@o baseado em riscos que
e procedimentos de PBC se encontram a operar inclua avaliagdes periddicas da eficacia as politicas,
BC5 N . s P . s i Elevada Médio
adequadamente. No dmbito de tais avaliagdes, foram também controlos e procedimentos de PBC. Essas avaliagbes Entidade externa
identificadas fragilidades ao nivel do registo adequado e da devem ser estruturadas de forma a garantir que os (se pretendido no
comunicagdo clara dos resultados obtidos. [Subvariavel Fe G] testes realizados abordem os principais riscos de BC a caso concreto)
que a entidade se encontra exposta.
Adicionalmente os resultados das avaliagées devem ser
devidamente documentados e comunicados de forma
clara e acessivel, assegurando que todos os stakeholders
relevantes sejam informados.
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A gestdo de topo das entidades petroliferas deve ter como
Foram identificadas vulnerabilidades ao nivel do grau de prioridade influenciar positivamente a conduta dos
preocupagdo em que a gestdo de topo das entidades tem colaboradores em matéria de PBC através de, por exemplo,

em influenciar positivamente a conduta dos seus comunicagdes escritas, orais, mecanismos de avaliagdode | Operadores e Parceiros

BC6 Elevada Reduzido

colaboradores em matéria de PBC. [Subvaridvel H] desempenho, mecanismos de compensacgdo, aplicagdo

de sangdes em caso de incumprimento.

Foram identificadas vulnerabilidades ao nivel

(i) da disponibilizagéo de programas e materiais de
formagdo adequados, que permitam aos colaboradores,
especialmente aqueles que desempenham fungées
relevantes de PBC, adquirir e manter os conhecimentos
necessdrios em matéria de PBC (nomeadamente sobre os
Conhecimentos esquemas e tipologias mais comuns de BC, tanto a nivel
sobre PBC por parte MB nacional como transnacional); (i) da necessidade de [Aplicct—se a Recomendacdo BC3, cuja prioridade é elevada
(06) garantir a obrigatoriedade da participagdo em acgdes de
das entidades formagdo continua nestas temdaticas por parte dos

BC7 dos colaboradores e 0 esforgo reduzido]
colaboradores com fungdesrelevantes; (i) do conhecimento
das obrigagdes e procedimentos de reporte relacionados &
PBC, e das implicagées legais decorrentes do incumprimento
das politicas enormas de PBC. [Subvariével A, B, C, D, E e F]
[vulnerabilidade associada ¢ BC3]
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Né&o obstante exista uma entidade responsavel por regular,
fiscalizar e promover a execugdo das actividades petroliferas
no dominio das operagdes e contratagdo do sector, néio existe
um organismo que, a nivel sectorial, tenha efectivamente
competéncias ao nivel do licenciamento e superviséo do . N ) L. .
. [Aplica-se a Recomendagéo BCI, cuja prioridade é elevada
BC8 cumprimento das normas de PBC, uma vez que o mesmo ndo - - -
o . . B e o esforgo elevado]
se encontra sujeito a tal legislagdo. [Subvariavel F]

[vulnerabilidade associada & BCI]

As entidades petroliferas devem reforgar os seus
procedimentos de due diligence de cliente, assegurando
a implementagéo de um modelo estruturado de aferigéo

Foram identificadas vulnerabilidades no dmbito dos derisco para operagdes e clientes. O modelo deve incluir
Abrangéncia do MB procedimentos de due diligence de cliente, em particular nos critérios claros de avaliag&o dorisco, permitindo a
quadrolegal de PBC (0,6) seguintes aspectos: adopgéo de medidas proporcionais ao nivel de risco
(i) no modelo de aferigéo de risco para as operagées/clientes; | identificado (ex. medidas reforgadas quando o risco &
BCY (ii) na adopgéo de medidas de identificagéo e diligéncia elevado). Devem ser implementados mecanismos Operadores e Parceiros Média Reduzido
distintas em fungéo do risco identificado; (iii) na monitorizagéio | eficazes de monitorizagéo continua das relagées de
continua da relagéo de negécio; negoécio, garantindo a detecgdo atempada de alteragées
(iv) e nos procedimentos de actualizagéo periédica. no perfil de risco. Por fim, os procedimentos de due
[Subvariavel A e C] diligence devem prever a actualizagéo periédica das
informagoes, assegurando que os dados permanecem
actualizados e reflectem mudangas relevantes.
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Foi identificada uma vulnerabilidade no que respeita ao As entidades petroliferas devem assegurar que os
periodo de conservagdo da informagdo e documentagéo periodos de conservagdo da informagéo e
obtida no @mbito das medidas de identificagéo e diligéncia, documentagdo obtida no dmbito das medidas de
~ . . . - s - . Operadores e Parceiros - .
BCIO ndo estando, nalguns casos, alinhado com os 10 anos identificagdo e diligéncia estdo em conformidade com os Média Reduzido
definidos na Lei de PBC/CFT/PADM.[Subvariavel B] 10 anos exigidos pela Lei de PBC/CFT/PADM.
As entidades petroliferas devem reforgar os seus
procedimentos de detecgdo, andlise e reporte de
operagdes suspeitas de BC, assegurando que: (i) existem
Foi identificada uma vulnerabilidade ao nivel dos . X . ~
mecanismos claros e eficazes para a comunicagéo
procedimentos destinados & (i) comunicagdo das operagdes . < . N
tempestiva das operagdes suspeitas de BC as
suspeitas de BC as autoridades competentes; (i) elaboragdo . . - .
autoridades competentes; (ii) & elaborado um relatério Operadores e Parceiros - -
BCI de um relatério interno de avaliagdo e andlise em caso de . o o S, Média Médio
interno de avaliagdo e andlise sempre que sejaidentificada
detecgéio de uma operagéo suspeita de BC. [Subvariavel E] - . -
uma operagdo suspeita, documentando fundamentagéo
da suspeita e as medidas adoptadas.
As entidades petroliferas devem assegurar a
Foram identificadas vulnerabilidades nas entidades implementagdo de politicas, procedimentos e controlos
avaliadas, nomeadamente (i) inexisténcia, em alguns casos, de PBC adequados d sua actividade, garantindo a sua
de politicas, procedimentos e controlos de PBC, (i) a formalizagéo, divulgagdo e aplicagdo efectiva. Operadores e
aplicagéo de politicas de PBC em subsidiérias Adicionalmente, no caso de subsididrias, filiais ou Parceiros
BC12 [ filiais /sucursais do mesmo grupo sem as adaptagées sucursais pertencentes ao mesmo grupo, as politicas de (subsididrias e Média Médio
necessdrias ds especificidades da actividade exercida ou & PBC devem ser ajustadas ds especificidades da casa-mde, se
localizagéo da operagdo. [Subvariavel H] actividade e ao enquadramento legal da jurisdigGo em aplicavel)
que operam, assegurando a conformidade com os
requisitos locais e a mitigagdo eficaz dos riscos de BC.
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A ANPG, em coordenagéo com as autoridades

competentes e as entidades petroliferas, deve reforgar a
Identifica-se a existéncia de uma percepgdo de que as S - <
sensibilizagéo e a formagdo continua dos colaboradores

sangdes penais em vigor ndo sGo totalmente adequadas no . - - . .
sobre a aplicabilidade das sangdes penais associadas

combate a situagdes de BC, e que o seu impacto sobre os . . s
< €9 P ao incumprimento das normas de PBC. Tal podera

padrées de comportamento dos colaboradores da entidade ) ) . ANPG
ocorrer, por exemplo, através da divulgagdo de casos

ndo é totalmente eficaz. Além disso, foi identificada a . . " - . 5
reais de aplicagéo de sangdes, visando reforgar o efeito

Disponibilidade e ercepgéo de que a aplicagéo de sangdes penais em casos i
BCI3 Ip “0d MB p pe q plicag ¢ P dissuasor e fomentar uma cultura de conformidade Autoridades Reduzid Médi
aplicagéo de i i i & eduzida édio
p ~9 ‘ (06) de incumprimento das leis de PBC & apenas moderadamente robusta. As entidades petroliferas poderdo também competentes
sangoes penais garantida. Esta percepgdo pode reduzir o efeito dissuasor das . - o "
integrar essas acgdes nas suas politicas de compliance,
sangdes e comprometer a adesdo rigorosa aos requisitos de i
© P 9 4 procurando esclarecer os colaboradores sobre os Operadores e Parceiros

conformidade. [Subvaridvel A, B e D]

impactos do nGo cumprimento.
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Tendo em consideracgdo as 11 recomendagdes definidas, apresenta-se na Figura 28 a respectiva matriz

prioridade e esforgo:

Ly
1%

€e
\%

Elevado

BC2 BC5
[}
E o BC11
= 3 BC9 BC10
= =
& BC12
Legenda:
. Implementac&o imediata
Importante, mas complexo
o . Baixo impacto
=
g Evitar ou repensar
o
&  — Desafiante, mas necessario
Reduzido Médio Elevado
Esforgo

Figura 28 - Matriz prioridade e esfor¢o das recomendagbdes no dmbito da qualidade dos controlos PBC

7.2 Recomendacées no Ambito da Qualidade dos Controlos de CFT/PADM

De acordo com a andlise realizada as vulnerabilidades do sector petrolifero (upstream), em
especifico no que respeita aos controlos de CFT/PADM garantidos pelas entidades petroliferas,
apresenta-se na Tabela 5 um conjunto de 8 vulnerabilidades e 6 recomendagdes subjacentes que

visam dar-lhes resposta.

A cada uma das recomendagées foi atribuido um grau de prioridade e esfor¢go de acordo com os
mesmos critérios apresentados no Subcapitulo 7.1. N&o obstante, no que respeita ao grau de
prioridade, a mesma foi atribuida com base no ranking de prioridades calculado de forma

automéatica pelo BM (Anexo Il Tabela 7).
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Tabela 5 - Recomendacées para fazer face as vulnerabilidades identificadas no @mbito da qualidade dos controlos CFT/PADM

Ref. Controlo PBC Nivel Vulnerabilidade PBC

Recomendagdo Intervenientes Prioridade Esforgo
Caso o sector petrolifero (upstream) venha a ser incluido
Né&o obstante exista uma entidade responsavel por regular, . . . N . -
no dmbito das entidades sujeitas & legislagdo de
fiscalizar e promover a execugdo das actividades petroliferas .
P ¢ P CFT/PADM,devero ser reforgado o mandato da ANPG, por
no dominio das operagdes e contratagdo do sector, no que . . T . . .
forma a incluir competéncias formais de licenciamento,
respeita ao cumprimento das normas de CFT/PADM, néo e A ANPG MIREMPET UIF
supervisdo e fiscalizagéo do cumprimento das normas de
existe um organismo que, a nivel sectorial, tenha .
9 que. g CFT/PADM no sector (upstream). Para tal, devera ser
Fm efectivamente competéncias e que garanta o cumprimento ) . Elevada Elevado
estabelecido um quadro normativo claro que regule
de requisitos nesta matéria, uma vez que o mesmo ndo se I - .
estas novas atribui¢des, definindo mecanismos de
encontra sujeito a tal legislagdo. [Subvariavel A e B] T
monitorizagdo,
reporte e fiscalizagéo.
As entidades petroliferas devem procurar implementar
um modelo estruturado de identificagdo e avaliagdo de
Foram identificadas vulnerabilidades no processo de . . . - .
L P riscos FT/PADM, incluindo a elaboragdo de uma matriz de
Eficacia das identificagéo, avaliagdo, monitorizag@o e mitigagéo dos . - - .
- riscos por drea de negdcio e processos criticos, com a
actividades de MB riscos de FT/PADM a que as entidades se encontram o o X
o definigdo de controlos de mitigagdo subjacentes. A .
supervisao/ (04) expostas, uma vez que nem todas as entidades s . ) . Operadores e Parceiros L
FT2 L avaliagéo de riscos de FT/PADM deverd ser revista Elevada Médio
monitorizagdo avaliadas garantem um modelo estruturado e -
periodicamente (anualmente ou sempre que ocorram
sistematico a este nivel. [Subvariavel C] ~
alteragdes
relevantes).
As entidades petroliferas devem implementar
Foram identificadas vulnerabilidades na capacitagdo dos - . P
programas de formagéo continuos, obrigatérios e
colaboradores em matéria de CFT/PADM, ndo existindo uma . .
) ) o adequados para todos os colaboradores, em especial Operadores e Parceiros
FT3 garantia plena de que existem profissionais com formagdo - Elevada Reduzido
para aqueles com fungdes relevantes em
adequada para supervisionar eficazmente estas matérias a -
a P P ) matéria de CFT/PADM, assegurando que
nivelinterno. [Subvariavel D] [Vulnerabilidade associada &
FT8]
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todos os profissionais envolvidos na superviséo e
implementagdo de controlos tenham conhecimentos
actualizados. Estes programas devem incluir (i)
conteldos actualizados sobre os esquemas e tipologias
mais comuns de FT/PADM, tanto a nivel nacional como
transnacional, garantindo que os colaboradores estejam
devidamente informados sobre os principais riscos
emergentes; (i) as obrigagées e procedimentos de
reporte de situagées suspeitas de FT/PADM; (iii) as
implicagées legais do incumprimento das politicas e
normas de CFT/PADM, visando garantir que todos os
colaboradores compreendem as consequéncias legais e
organizacionais associadas ao incumprimento.

Foram identificadas vulnerabilidades ao nivel dos recursos
humanos dedicados & prevengéo de FT/PADM,
nomeadamente ao nivel do nimero de colaboradores com
fungdes relevantes nesta matéria, bem como ao nivel da
segregacdo de fungbes. Estas fragilidades podem

As entidades petroliferas devem garantir a alocagéo de
recursos humanos suficientes e devidamente
capacitados para a prevengdo de FT/PADM, assegurando
uma adequada segregagdo de fungdes. Devem também
serimplementados mecanismos claros que garantam a

Operadores e Parceiros

FT4 o . independéncia de actuagdo dos colaboradores com Elevada Reduzido
comprometer a eficacia do exercicio dos poderes de - P -
) . ) fungdes relevantes nesta drea, assegurando que néo
supervis@o, aumentando a exposi¢do das entidades a L P . .
) ) . . haja influéncia externa ou conflito de interesses.
situagoes de conflitos de interesses. [Subvariavel E e 1]
Foram identificadas vulnerabilidades ao nivel As entidades petroliferas devem procurar implementar Operadores e Parceiros
(i) darealizagéo de avaliagées de eficacia para verificar se as um programa de supervisGo baseado em riscos que
FT5 politicas, controlos e procedimentos de CFT/PADM se encontram| inclua avaliagées periddicas da eficécia as politicas, Entidade externa Elevada Médio
a operar adequadamente; (i) ao nivel do registo adequado e da | controlos e procedimentos de CFT/PADM. Essas avaliagdes (se pretendido no
comunicagdo clara dos resultados obtidos; (iii) e na definigdio e | devem ser estruturadas de forma a garantir que os testes
implementagdo de medidas correctivas na sequéncia de realizados abordem os principais riscos de FT/PADM a que caso concreto)
avaliagées que identifiquem insuficiéncias nas politicas, a entidade se encontra exposta, garantindo a
procedimentos e controlos de FT/PADM. [Subvariavel F, G e K] implementagdo de medidas correctivas perante
avaliagdes ndo satisfatérias. Adicionalmente, os
resultados das avaliagées devem ser devidamente
documentados e comunicados de forma clara e
acessivel, assegurando que todos os stakeholders
relevantes sejam informados.
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FT6

Foram identificadas vulnerabilidades ao nivel do grau de
preocupacgdo em que a gestéo de topo das entidades tem
em influenciar positivamente a conduta dos seus
colaboradores em matéria de CFT/PADM. [Subvaridvel H]

A gestdo de topo das entidades petroliferas deve ter como
prioridade influenciar positivamente a conduta dos
colaboradores em matéria de CFT/PADM através de, por
exemplo, comunicagdes escritas, orais, mecanismos de
avaliagdo de desempenho, mecanismos de compensagéo,
aplicagéo de sangdes em caso de incumprimento.

Operadores e Parceiros

Elevada

Reduzido

F17

Identifica-se uma entidade responsdvel por supervisionar,
regular, fiscalizar e promover a execugéo das actividades
petroliferas no dominio das operagdes e contratagdo do
sector (ANPG) que, no dmbito do protocolo de cooperagéo
assinado com a UIF, pode comunicar e trocarinformagées
sobre pessoas singulares e colectivas, potenciais investidores
do sector petrolifero angolano, com vista a avaliagéo de
risco em matéria de PBC/CFT/PADM. Ndio obstante, no que
respeita ao cumprimento das normas de CFT/PADM, ndo
existe um organismo que, a nivel sectorial, tenha
efectivamente competéncias e que garanta o cumprimento
de requisitos nesta matéria, uma vez que o mesmo ndo se
encontra sujeito a tal legislagdo. [Subvariavel J]
[vulnerabilidade

associada & FT1]

[Aplica-se a Recomendagéo FTI, cuja prioridade é elevada
e o esforgo elevado]
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Foram identificadas vulnerabilidades ao nivel

(i) da disponibilizagéo de programas e materiais de
formagdo adequados, que permitam aos colaboradores,
especialmente aqueles que desempenham fungées
relevantes de CFT/PADM, adquirire manter os conhecimentos
necessdrios em matéria de CFT/PADM (nomeadamente
sobre os esquemas e tipologias mais comuns de FT/PADM,

Conhecimentos tanto a nivel nacional como transnacional); (i) da
sobre CFT/PADM por necessidade de garantir a obrigatoriedade da participagéo
s parte dos 05 em acgoes de formagdo continua nestas temdticas por parte | [Aplica-se a Recomendagdo FT3, cuja prioridade é elevada ~
colaboradores da (M) dos colaboradores com fungées relevantes; (iii) do e o esforgo reduzido]
entidade conhecimento das obrigagdes e procedimentos de reporte

relacionados ao CFT/PADM, e das implicagées legais
decorrentes do incumprimento das politicas e normas de
CFT/PADM. [Subvariavel

A B CDEef]
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Tendo em consideragdo as 6 recomendagdes definidas, apresenta-se na Figura 29 a respectiva

matriz prioridade e esforgo:

Sy,
W

=]
=
g
5]
] FT2 FT5
[
Eel
© (=]
g2 5
s 2
a
Legenda:
. Implementacao imediata
Importante. mas complexo
o . Baixo impacto
=
5 Evitar ou repensar
=
g  — Desafiante, mas necessario
Reduzido Médio Elevado
Esforco

Figura 29 - Matriz prioridade e esforco das recomendagées no @mbito da qualidade dos controlos CFT/PADM
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7.3 Plano de Accdo: Qualidade dos Controlos de PBC/CFT/PADM

Tendo em consideragéo as recomendagées mencionadas anteriormente (apresentadas na sua
totalidade no quadro resumo do Anexo IV, Figura 33), apresenta-se na Figura 30 (bem como no
Anexo IV, Figura 32) um cronograma com as 11 recomendagdes aplicGveis ao sector petrolifero
(upstream), as quais resultaram da presente avaliagdo de risco. Este cronograma foi criado tendo
em consideragdo o nivel de prioridade, bem como o grau de esforco subjacentes a cada

recomendacdo (conforme apresentado nos Subcapitulos 7.1 e 7.2).

Assim, é possivel identificar a existéncia de 6 recomendagdes aplicdveis ds componentes de
PBC/FT/PADM e 5 recomendacgées apenas aplicveis & componente de PBC, perfazendo o total de
11. De forma global, estima-se um periodo de implementagéo de 4 anos — com inicio no ano civil
de 2026 e término a 2029 —, com proposta de revisdo da implementagdo, por parte da ANPG, dos

resultados obtidosde 2 em 2 anos.

te | Referénc Categori Intervenientes 2026 2027 |
Com, e eferénca nterven
poner egoria 1°T 207 3°T 4°T 1°T 2°T 3°T 4°T i §

PBC/CFT/PADM ?(;?Z‘i/fgﬁ Implementagdo imediata*  Operadoras e Parceiros . .
PBC/CFT/PADM  BC4 /FTA  Implementagdo imediata Operadoras e Parceiros

PBC/CFI/PADM  BC6/FT6  Implementagdo imediata*  Operadoras e Parceiros .
PBC/CFI/PADM  BC2/FT2  Desafiante, mas necessdrio Operadoras e Parceiros .

Operadores e Parceiros: Entidade externa

PBC/CFT/PADM (
C/CFT/1 BCS /FT5  Desafiante, mas necessario (se pretendido no caso concreto)

Operadoras e Parceiros; Subsidiarias da

PBC BC12 Desafiante, mas necessario .o oo

PBC BCY Desaflante, mas necessario Operadoras e Parceiros

PBC BC11 Desafiante, mas necessario Operadoras e Parceiros; UIF
PBC BC10 Desafiante, mas necessario Operadoras e Parceiros

PBC BC13 Desaflante, mas necessario B IRES T T DI I

Operadoras e Parceiros

BC1/BC8
PBC/CFT/PADM
C/CFT/1 JFTL/FTT Importante, mas complexo* ANPG; MIREMPET; UIF

Tempo estimado de preparac&o para a implementac&o da recomendacéo

_ Tempo estimado de concretizagao da recomendagao

TETEEEE Revisdo e reavaliacao do nivel de implementacéo das recomendaces
Por serem recomendacoes cuja aplicabilidade de implementacao depende do
=8 facto de 0 sector petrolifero (upstream) poder vir a ser, futuramente, incluido no
ambito da legislacao de PBC/CFT/PADM, o plano de acgao nao as considerou.

(*) Recomendacdes cuja operacionalizagéo e implementacao tem inerente um
caréacter de frequéncia e regularidade.

Figura 30 - Cronograma (plano de acgdo) de implementagéo das recomendagées no é&mbito de PBC/CFT/PADM
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8. Limitagoes

No presente capitulo apresenta-se um conjunto de limitagdes ao dmbito da avaliagéo sectorial de
risco de BC/FT/PADM. E fundamental reconhecer que, néo obstante os esforgos para garantir uma
andlise completa e precisa, existem factores que deverdo ser tidos em consideragdo no momento
da interpretagdo dos resultados obtidos, das respectivas conclusées e no dmbito do planeamento

de futuras acgées/recomendagées.

8.1 Limitacdes Gerais

e Avaliacdo de Risco de BC/FT/PADM do segmento upstream do sector petrolifero

O dmbito da avaliagdo de risco de BC/FT/PADM foi focado no segmento upstream, abrangendo
apenas as actividades reguladas pela ANPG. Assim, os segmentos midstream e downstream do
sector ndo foram incluidos nesta andlise. Esta limitagéo implica que os riscos associados a
operagodes, transacgdes, padrdes de risco e controlos adoptados nestes segmentos ndo tenham
sido considerados, o que impossibilita a realizagéo de uma avaliagéo de risco de BC/FT/PADM para

o sector petrolifero como um todo.

¢ Informacdo obtida até ao dia 21de Fevereiro de 2025

As andlises tiveram como base a informagédo recolhida e obtida até ao dia 21 de Fevereiro de 2025,
assim como esclarecimentos obtidos através de um conjunto de entrevistas e reuniées até &

referida data.

e Ndo validacdo de fontes pUblicas de informacdo

Para a realizag@o da presente avaliagdo sectorial de risco foram utilizadas fontes publicas de
informacgdo, na realizagdo de pesquisas e para a obtencdo de dados — como por exemplo,
estatisticas do Instituto Nacional de Estatistica de Angola, dados divulgados no Relatério do ITIE, no

Relatério de Avaliagéo MUtua de 2023, no Global
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Terrorism Index. No entanto, os dados recolhidos e obtidos néo foram alvo de validagé&o ou

verificag@o ao nivel da sua integralidade, veracidade ou preciséo.

e Representatividode da amostra seleccionada e extrapolacéo dos resultados

A avaliagdo da qualidade dos controlos PBC/CFT/PADM do sector petrolifero tiveram por base uma
amostra de 10 entidades seleccionadas para o efeito, 0 que se traduziu numa representatividade

global de 87,76%, tendo em consideragdo os critérios apresentados no Subcapitulo 5.4.1.

e Né&o validacdo das informacdes submetidas pelas entidades consultadas no

guestiondrio online

Para a avaliagéo da qualidade dos controlos PBC/CFT/PADM do sector petrolifero foi aplicado um
questiondrio a uma amostra de entidades, cujas respostas néo foram alvo de validagdo ou

verificag@o ao nivel da sua integralidade, veracidade ou precisdo.

e Restricées na submissdo de respostas ao questiondrio online

Das 10 entidades seleccionadas para a amostra, apendas uma ndo submeteu as respostas ao
questiondrio online, devido a restricbes de confidencialidade alegadas pela prépria entidade. Em
substitui¢cdo, tal entidade remeteu um conjunto de documentos que, apds andlise, permitiu obter
resposta a uma parte das questdes. NGo obstante, considerou-se relevante a manutengdo dessa
entidade na amostra, evitando-se a sua desconsideragdo; em vez disso, optou-se pela seguinte
metodologia: atribuir um scoring de 0 as questdes para as quais néo foi possivel obter uma resposta

resultante da andlise dos documentos remetidos pela entidade.
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8.2 limitacdes Especificas

e Adaptacdes d metodologia do Banco Mundial

A metodologia seleccionada para a elaboragdo da presente avaliagdo sectorial de risco de
BC/FT/PADM consistiu na “National Money Laundering/Terrorist Financing Risk Assessment (NRA)
Toolkit”do Banco Mundial. N&o obstante, a mesma teve de ser alvo de um conjunto de 14 adaptacdes
- descritas de forma detalhada ao longo do presente relatério —, das quais se destacam as

seguintes como limitagées subjacentes aos resultados obtidos:

1. Para a avaliagdo de risco de BC do sector petrolifero foi utilizado o template do BM relativo
ao Médulo 7 — DNFBP Sectors Vulnerability, uma vez que é a Unica ferramenta que permite
a avaliagdo de vulnerabilidades de sectores ndo financeiros (ex: casinos, real estate,
comerciantes de metais e pedras preciosas, advogados, notdrios, contabilistas, auditores).
Pese embora a ferramenta do BM liste um conjunto de exemplos de actividades
subjacentes ao DNFBPs, demonstra também abertura para serem incluidos outros negécios
e actividades que sejam especificas num determinado pais (Adaptacdo n.° 1). A aplicagéo
deste mddulo ao sector petrolifero pode representar uma limitagdo, na medida em que a
estrutura, as operagdes e os factores de risco do sector em causa podem diferir
significativamente dos sectores tipicamente abrangidos pelo Médulo 7 o que, por sua vez,
pode resultar em desafios na adequagdo dos critérios de avaliagdo e, consequentemente,
na precis@o da andlise do risco de BC;

2. No que diz respeito ao Mddulo 9 - Financial Inclusion Product Risk Assessment, que versa
essencialmente sobre a existéncia de produtos financeiros que facilitem o acesso das
populagdes ao sistema financeiro, considerou-se como “Né&o Aplicavel” para efeitos da
presente avaliag@o (Adaptacdo n.° 2). Este médulo recai sobre o sector financeiro e os seus
produtos, como tal, ndo engloba o sector petrolifero, no entando tendo em conta a sua

inclusd@o na ferramenta de
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avaliagdo do BM, ndo deixa de serrelevante a mengdo da sua ndo aplicabilidade neste caso;

3. A ferramenta do BM ndo dispde de uma metodologia especifica para a avaliagéo da
componente de PADM, o que constitui uma limitagéo, uma vez que tal vertente néo foi avaliada
de forma individualizada, mas sim neste caso em conjunto com a componente de FT. Por
consequéncia, verificam-se limitagdes na capacidade de identificar e quantificar
adequadamente os riscos associados & PADM no sector petrolifero em Angola em termos
individuais (Adaptagédo n.° 3);

4. No dmbito da avaliagdo das ameagas de BC, nomeadamente na componente do Sector
Breakdown nd&o foi possivel obter dados que permitissem dar resposta & seguinte varidvel:
“Estimativa das actividades de BC que ocorrem no sector mas ndo sdo/ndo podem ser
detectadas”. Adicionalmente, na Gltima ANR (2019) néo foi identificado um indicador proxy
que fosse possivel utilizar para atribuir um scoring a esta variével. Por estes motivos, a
classificagdo atribuida correspondeu a “Not available” (Adaptagdo n° 6). Tal é considerado
uma limitagdo na medida em que, a auséncia de dados impede uma avaliagdo completa
da ameacga de BC no sector.

5. Ainda ao nivel das ameagas de BC, a metodologia do BM prevé a avaliagdo das tendéncias
futuras de casos de BC na jurisdi¢gdo, permitindo identificar potenciais ameagas emergentes
e antecipar riscos decorrentes de eventos futuros. No entanto, no dmbito da presente
avaliagdo, ndo foi possivel realizar uma andlise desagregada da evolugdo da ameaga no
periodo considerado, uma vez que os dados recolhidos foram reportados de forma
agregada (Gltimos 5 anos). Em alternativa, utilizou-se como indicador proxy os dados
constantes da Gltima ANR (2019), onde se indica que a tendéncia permaneceu inalterada
(Adaptagdo n.° 7). Tal & considerado uma limitagdo uma vez que, a auséncia de uma
andlise desagregada reduz a capacidade de detectar eventuais aumentos ou redugdes
na incidéncia de BC no sector; adicionalmente, ao recorrer a um proxy baseada na ultima
ANR (2019), assume-se que o cendrio de ameaga se manteve inalterado, o que pode ndo

reflectir com precis@o a realidade actual do sector;
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6. No dmbito da avaliagdo das vulnerabilidades sectoriais de FT, considerou-se como néo
aplicavel uma das 13 variaveis da ferramenta do BM (“Eficacia da implementagéo de
sancgdes financeiras”), na medida em que o estabelecido nos critérios da mesma néo se
inserem no dmbito de competéncia das entidades do sector petrolifero. A titulo de exemplo,
os critérios pressupdéem a capacidade e a responsabilidade das entidades para
implementar medidas de congelamento de activos; ndo obstante, tal responsabilidade
cabe ds instituigdes financeiras e ds autoridades competentes, e ndo as empresas do
sector (Adaptagdo n.° 13). Nesse sentido, considera-se que tal situagdo constitui uma
limitagdo, pois ndo permite uma avaliagdo completa de todas as vari@veis previstas na
metodologia do BM;

7. Relativamente & avaliagdo da qualidade dos controlos de PBC/CFT/PADM, e no seguimento
da criagdo e aplicagdo do questiondrio as entidades, importa referir que a formulagéo de
algumas questdes foi baseada na premissa de que as entidades estabeleciam relagdes
comerciais ou transacgdes com clientes — a titulo de exemplo: “Qual a % de clientes nos
Gltimos 5 anos (..)". N&o obstante, nem todas as entidades incluidas na amostra se
enquadravam nesse perfil, uma vez que apenas estabeleciam relagdes comerciais com
fornecedores efou prestadores de servico. Para estes casos, decidiu-se adoptar uma
abordagem alternativa, por forma a evitar que tais entidades ndo fossem prejudicadas no
seu scoring. Assim, em todas as questdes que avaliavam a existéncia de controlos
PBC/CFT/PADM numa perspectiva de clientes, foi automaticamente atribuido o scoring
total (Adaptagdo n.° 14). Tal constitui uma limitag&o na medida em que pode contribuir
para uma sobrestimagéo da eficacia dos controlos de PBC/CFT/PADM nas entidades que
ndo estabelecem relagées comerciais com clientes;

8. De acordo com a metodologia do BM, as ameagas ou as vulnerabilidades podem existir a
nivel nacional ou sectorial, sendo que ambas as dimensdes (nacional e sectorial), de forma
conjunta, contribuem para o nivel de risco de BC/FT numa determinada jurisdigdo. No
entanto, para efeitos da presente avaliagdo apenas foi considerada a vertente sectorial da

metodologia e respectivos médulos, ndo
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sendo assim incluida a vertente nacional da mesma (conforme Adaptagcdon.°4, n.°5,n.°8§,
n.°9,n.°10 e n.°11). Em determinadas situagées foi possivel utilizar indicadores proxy, ou seja,
uma forma alternativa para ser possivel representar a variGvel em causa, ainda que a
mesma ndo tenha sido directamente calculada. Dessa forma, foi possivel reflectir de forma
aproximada o impacto da componente nacional em determinados factores, utilizando o
resultado divulgado na Gltima ANR de 2019 (Adaptagdo n.° 12). Tal situag@o constitui uma
limitagdo na medida que, impede uma viséo holistica do risco de BC/FT/PADM, uma vez que
a andlise néo abrange factores macroecondmicos, institucionais e regulamentares do pais
que podem influenciar a exposi¢géo do sector petrolifero ao risco. Embora a utilizagéo de
indicadores proxy tenha permitido reflectir de forma aproximada o impacto da componente
nacional em determinados factores quando os mesmos eram necessdrios, a auséncia de
uma avaliagdo directa dessa vertente implica que aspectos como a eficdcia do quadro
juridico e institucional, o nivel geral de cumprimento das normas de PBC/CFT/PADM no pais
e a interacgdo entre diferentes sectores da economia ndo tenham sido analisados. Como
tal, a avaliagéo, embora detalhada ao nivel sectorial, poderd néo captar o efeito de alguns
factores externos que possam ampliar ou mitigar os riscos identificados no sector

petrolifero.
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9. Glossdriode Acronimos

Termo Significado

AGT Administragdo Geral Tributaria

ANPG Agéncia Nacional de Petréleo, Gés e Biocombustiveis

ANR Avaliag@o Nacional de Riscos

BC Branqueamento de Capitais

BC/FT/PADM Brar.wquea~mento de Capitais, Fingrlciamento do Terrorismo e
Proliferagéo de Armas de Destruigéio em Massa

BM Banco Mundial

CFT Combate ao Financiamento do Terrorismo

DNFBPs Designated Non-Financial Businesses and Professions

DP Decreto Presidencial
Eastern and Southern Africa Anti-Money Laundering Group (ou Grupo

ESAAMLG de Peritos de Combate ao Bronqueqrnento de Capitais,
Financiamento ao Terrorismo para a Africa Austral e
Oriental)

EY Consultora internacional Ernst & Young

FT Financiamento do Terrorismo

GAFI Grupo de Acg¢do Financeira Internacional

GE Grupo Empreiteiro

ITIE Iniciativa para a Transparéncia das Industrias Extractivas

Lei de PBC/CFT/PADM

Lei n.°5/20, de 27 de Fevereiro, actualizada pela Lei n.° 11/2024, de 4 de
Julho

MINFIN Ministério das Finangas

MIREMPET Ministério dos Recursos Minerais, Petréleo e Gds

PADM Proliferagdo de Armas de Destruigéio em Massa

PBC Prevencdo de Branqueamento de Capitais

PBC/CFT Prevencdo de Branqueamento de Capitais e Combate ao
Financiamento do Terrorismo
Preveng@o de Branqueamento de Capitais, Combate ao

PBC/CFT/PADM Financiamento do Terrorismo e Proliferagdo de Armas de
Destruigéio em Massa

PIB Produto Interno Bruto

PPEs Pessoas Politicamente Expostas

UIF Unidade de Informagéo Financeira
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Anexo | - Tabela com as subvariaveis nao incluidas no questionario

. » » Racional para ndoinclusGo no . . Concluséo
Temdtica Variavel Subvariavel L Metodologia de andlise
questiondrio
O grupo de trabalho responsdvel pela presente avaliagdo considerou
esta subvariGvel como factual, uma vez que & possivel avalid-la de
forma objectiva através da andlise de documentos legislativos que
) o versam sobre o tema. Foi atribuido o scoring minimo (igual a 0), pois
Tema cua avaliagao decorre do ndo existe enquadramento legal que detalhe
LAbrangéncia do F. Licenciamento e supervis&o enquadramento  legislativo em  Angola, | De acordo com a andlise, a ANPG é a entidade responsavel por regular, medidas es qecificos de I?cen?:icmento o
/ i q gl ld para cumprimento das motivo pelo qual n&o se considera estar no fiscalizar e promover a execugdo das actividades petroliferas no o P N tonh d
BC/FT quadro legal de normas de PBC/CFT ambito de actuag@o das  entidades dominio das operagdes e contratagdo do sector de petrdleos, gés e superwsco no sector que ten om‘ e ser
PBC/CFT destinatdrias (operadoras e parceiras) do | biocombustiveis. No entanto, no que respeita o cumprimento das aplicadas pela ANPG para dar cumprimento a
questiondrio. normas de PBC/CFT/PADM ndo se identifica uma entidade responsavel normas de PBC/CFT/PADM.
e que garanta tal cumprimento no sector petrolifero em Angola, uma vez
que é um sector que ndo se encontra sujeito ao cumprimento das
obrigagées da legislagéo de PBC/CFT/PADM.
Tema cuja avaliagdo decorre  do Foi atribuido o scoring minimo (igual a 0), pois
2.Eficacia das A.E claramente identificada nas | enquadramento  legislativo  em  Angola, ndo existe enquadramento legal que atribua a
actividades de leis e regulamentos e tem a motivo pelo qual ndo se considera estar no . . autoridade e o mandato para as actividades de
BC/FT o X . _ . Adoptou-se o mesmo racional supra referido. . RN N
supervis@o/ autoridade e o mandato para ambito de actuagGo das entidades supervisdo [ monitorizagéo & ANPG no dmbito
monitorizagdo tal destinatérias (operadoras e parceiras) do de matérias de PBC/CFT/PADM.
questiondario.
Tema cuja avaliagdo decorre  do S . .- . .
. o Foi atribuido o scoring minimo (igual a 0), pois
2.Eficaciadas enquadramento  legislativo em  Angola, ~ X .
. . o . - . ndo existe enquadramento legal que atribua
actividades de B. Realiza a supervisdo no motivo pelo qual ndo se considera estar no . . - N PR
BC/FT L - . _ . Adoptou-se o mesmo racional supra referido. responsabilidades & ANPG no dmbito da
superviséo/ dmbito de um quadro legal admbito de actuagéo das entidades L .
AR L ) supervisdo em matérias de PBC/CFT/PADM.
monitorizagdo destinatérias (operadoras e parceiras) do
questiondrio.
4. Disponibilidade e C.As sangbes penais também | A gygliagdo deste tema decorre do | Considerou-se esta subvaridvel como factual, pois é possivel avalid-la o ) ) )
s@o aplicaveis s infracgoes — _ ) . N Foi atribuido o scoring maximo (igual a 1), na
BC/FT aplicagéo de enquadramento  legislativo em  Angola, | de forma objectiva através da andlise de documentos legislativos que R R S o
acessorias a infracgdes de ; ~ " o L medida em que foi possivel identificar que as
sangdes pendis motivo pelo qual né&o se considera estar no | versam sobre o tema. De acordo com a andlise, a Lein.° 03/14 de 10 de ~ . _ _
BC/FT . N ) . e sangbes penais sdo também
ambito de actuagdo das entidades Fevereiro relativa & Criminalizagéo das
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destinatérias (operadoras e parceiraé“) do | Tr?fiocé%b% ngjEEeﬁE “ao BC, tem por objecto proceder & | aplicaveis &s infracgdes acessoérias/
questiondario. criminalizagdo de um conjunto de condutas visando adequar a | subjacentes ainfracgdes de BC.
legislagdo penal de Angola & protecgéo de determinados bens juridicos
fundamentais.
Tema cuja avaliagdo decorre de . > . - - R, . - X
. _ Considerou-se esta subvariavel como factual, pois & possivel avalié-la | Foi atribuido o scoring méximo (igual a 1), na
. I procedimentos e controlos de actuagdo por — 2 . - . .
5. Disponibilidade e ) . B de forma objectiva através da legislagéio, nomeadamente aquela que | medida em que, o Art. 9.° do Decreto Presencial
P A. Esta claramente parte da ANPG (entidade responsével pela . . R . .
eficdcia dos . . i . N cria a ANPG e que confere autoridade e competéncias para controlar a n.° 49/19 de 6 de Fevereiro, confere autoridade e
BC/FT identificado nasleise entrada no sector), motivo pelo qual ndo se . . .
controlos de entrada K N ~ entrada no sector petrolifero — Decreto Presencial n.° 49/19 de 6 de | competéncias para que a ANPG controle a
regulamentos considera estar no dmbito de actuagdo das . I - . .
. . . Fevereiro, relativo & aprovagdo do estatuto orgdnico da ANPG. entrada no sector petrolifero.
entidades destinatdarias (opercxdorqs e
parceiras) do questiondrio.
Tema cuja avaliagdo decorre de
. - ) procedimentos e controlos de actuagdo por | Considerou-se esta subvaridvel como julgamental, pois nGo é possivel
5. Disponibilidade e B. Possui um bom . B > S . ) ) _ . L -
NP . - parte da ANPG (entidade responsavel pela | avalia-la de forma objectiva e directa (através de legislagdo, | O scoring atribuido decorreu da andlise
eficacia dos entendimento e percepgdo . N - . . ) ) ] )
BC/FT . . entrada no sector), motivo pelo qual ndo se | documentos publicos, etc.) sem avaliar os métodos existentes por parte | realizada internamente aos procedimentos e
controlos de entrada dosriscos de BC/FT notipo de | N ) ~ . . . .
entidades avaliadas considera estar no dmbito de actuagdo das | da ANPG para entender e percepcionar os riscos de BC/FT no tipo de | controlos existentes na ANPG.
entidades  destinatérias  (operadoras e | entidades que avalia.
parceiras) do questiondrio.
Tema cuja  avaliagdo  decorre  de . 2 . a2 .
. _ Considerou-se esta subvari@vel como julgamental, pois nGo é possivel
. - procedimentos e controlos de actuagdo por > - . 3 . -
5. Disponibilidade e P . _ avalia-la de forma objectiva e directa (através de legislagéo, . L -
e C. Executa com eficacia as parte da ANPG (entidade responsavel pela - . P - O scoring atribuido decorreu da andlise
eficacia dos ~ . . . ~ documentos piblicos, etc.) sem avaliar os métodos  utilizados por parte ) - R
BC/FT fungdes de licenciamento e entrada no sector), motivo pelo qual ndo se _ y . realizada internamente aos procedimentos e
controlos de entrada K R - da ANPG para assegurar que as fungdes de licenciamento e controlo de .
controlo de entrada/acesso considera estar no dmbito de actuagdo das - . P controlos existentes na ANPG.
. . L. entrada/acesso sdo realizados com eficacia.
entidades destinatdrias (operadoras e
parceiras) do questiondrio.
Tema cuja avaliagdo decorre de
5. Disponibilidade & D. Dispde de um quadro claro procedimentos e controlos de actuagéo por | Considerou-se esta subvaridvel como julgamental, pois ndo & possivel
e}icé’;ic dos e abrangente para os parte da ANPG (entidade responsavel pela | avalia-la de forma objectiva e directa (através de legislagdo, | O scoring atribuido decorreu da andlise
BC/FT controlos de entrada requisitos de licenciamento e entrada no sector), motivo pelo qual ndo se | documentos publicos, etc.) sem avaliar os métodos utilizados por parte | realizada internamente aos procedimentos e
registo do tipo de entidades considera estar no émbito de actuagdo das | da ANPG para cumprir com os requisitos de licenciamento e registo do | controlos existentes na ANPG.
avaliadas entidades destinatérias  (operadoras e | tipo de entidades avaliadas.
parceiras) do questiondrio.
F.Os colaboradores devem
9. Eficacia do compreender o @mbito das R . p
A ~ Estas subvaridveis ndo foram incluidas de . o - . .- N o
controlo e da suas obrigagdes de reporte o L O scoring destas subvari@veis baseou-se na resposta dada a questdes | O scoring atribuido das subvari@veis F e H
o " . forma especifica no questiondrio,uma vez que, . o
BC/FT comunicagdo de de transacgodes suspeitas ) . ~ . que foram colocadas no émbito de subvari@veis distintas. decorreu das respostas dadas a outras
. . através de outras questbes, & possivel avalid- ~
actividades suspeitas | (BC) questdes.
las e dar-lhes resposta.
H. Os colaboradores devem
compreender o édmbito das
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11. Disponibilidade de

A. Um sistema nacional de
identificag@o seguro com

Tema cuja avaliagdo decorre da andlise
especifica ao sistema nacional de

Considerou-se esta subvariGvel como factual, pois & possivel avalia-la
de forma objectiva através da legislagdo relativamente & existéncia de
um sistema nacional de identificagéo - Lein.° 4/09, de 30 de Junho - Lei

Foi atribuido o scoring méximo (igual a 1), na
medida em que foi identificado um sistema
nacional de identificagdo seguro  com
documentos de identidade emitidos por uma
autoridade nacional ou local  (Direcgdo
Nacional do Arquivo de Identificagdo Civil e

uma infraestrutura documentos de identidade identificagéio, motivo pelo qual néo se . . > _ . L N Criminal, através dos servigos de identificagéo
BC/FT L " . A N 5 ~ sobre o Regime Juridico da Identificagdo Civil e Emissdo do Bilhete de L .
fiavel de emitidos pelo governo, quer seja | considera estar no dmbito de actuagdo das . . N . . civil) - Art. 5.2 da  Lei n.° 4/09, de 30 de Junho -
. " N . i . . L. Identidade de Cidaddo Nacional, alterada pela Lei n°20/l7 que aprova . . o . N .
identificagéo por uma autoridade nacional ou| entidades destinatdrias  (operadoras e _ . X Lei sobre o Regime Juridico da Identificagéo Civil
. o a alteragdo dos artigos 8°, 20° e 52° da Lei n° 4/19. L . . . _
local parceiras) do questiondrio. e Emisséo do Bilhete de Identidade de Cidadéo
Nacional, alterada pela Lei n°20/17 que aprova a
alteragdo dos artigos 8°,20° e 52° da Lei n° 4/19.
Esta subvaridvel ndo foi incluida de forma
- 1. Abrangéncia do 1. Dependancia de terceiros especifica no questiondrio, uma vez que, | Oscoring desta subvariavel baseou-se narespostadadaaoutra questéio| O scoring atribuido & subvariavel J decorreu da
quadro legalde CFT -bep através de outra questdo foi possivel avalid- | que foi colocada no émbito de uma subvaridvel distinta. resposta dada a outra questdo.
la e dar-lhe resposta.
Considerou-se esta subvaridvel como factual, uma vez que é possivel
avaliG-la de forma objectiva através da andlise de documentos
legislativos que versem sobre o tema. De acordo com a andlise, a ANPG
2. Eficacia das politicas, Tema cuja avaliagdo decorre  do | é a entidade responsavel por regular, fiscalizar e promover a execugdo | Foi atribuido o scoring minimo (igual a 0), pois
procedimentos e enquadramento legislativo em Angola, | dasactividades petroliferas no dominio das operagdes e contratagdodo | ndo  existe  enquadramento  legal  que
T actividades de J. Comunica eficazmente os motivo pelo qual ndo se considera estar no | sectordepetroleos,gds ebiocombustiveis.Noentanto,no querespeitaao | especifique os procedimentos a implementar
superviséo/ resultados da superviséo ambito de actuagdo das entidades | cumprimento das normas de PBC/CFT/PADM néo se identifica uma | ao nivel da comunicagéo dos resultados da
monitorizag&o destinatérias (operadoras e parceiras) do | entidade responsdvel e que garanta tal cumprimento no sector petrolifero | supervisdo no sector em  matéria  de
questiondrio. em Angola, uma vez que & um sector que néo se encontra sujeito ao | PBC/CFT/PADM.
cumprimento das obrigagées da legislagdo de PBC/CFT/PADM.
02. Eficacia das
politicas, . Esta subvaridvel néo foi incluida de forma . NI »
. K. Toma medidas . P . > _ | Oscoring atribuido & subvariGvel K decorreu da
procedimentos e | X especifica no questiondrio, uma vez que, | Oscoring desta subvaridvel baseou-se naresposta dada aoutra questdo _
FT correctivas e orienta as resposta dada a outra questéo.

actividades de
superviséo/
monitorizagdo

entidades

através de outra questdo foi possivel avalia-
la e dar-lhe resposta.

que foi colocada no émbito de uma subvaridvel distinta.
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03.Disponibilidade e
aplicagao de
sangoées
administrativas

E. As sangbes administrativas
impostas séo consideradas
efectivas, proporcionadas e
dissuasivas

MO CPEANP

Esta subvaridvel n&o foi incluida de forma
especifica no questiondrio, uma vez que,
através de outra questdo foi possivel avalia-
la e dar-lhe resposta.

gt Revotdet2f

HPROIBIDO REPRODUZIR SEMAUTOR

Oscoring desta subvaridvel baseou-se na resposta dada aoutra questéo
que foi colocada no émbito de uma subvaridvel distinta.

O scoring atribuido & subvariavel E decorreu da
resposta dada a outra questdo.

6.Integridade do
pessoal da entidade

E. A entidade toma medidas
disciplinares contra os
colaboradores que cometam
infracgées

Esta subvaridvel n&o foi incluida de forma
especifica no questiondrio, uma vez que,
através de outra questdo foi possivel avalia-
la e dar-lhe resposta.

O scoring desta subvaridvel baseou-se na resposta dada aoutra questdo
que foi colocada no émbito de uma subvaridvel distinta.

O scoring atribuido & subvaridvel E decorreu da
resposta dada a outra questdo.

#. Eficacia da
implementagéo de
sangdes financeiras
especificas

Todas as subvaridveis
mencionadas na
metodologia do BM

Conforme mencionado na “Adaptagdo n.° 14"
esta subvaridvel foi desconsiderada do
ambito da presente avaliagéo sectorial, pois
esta implementagdo ndo se encontra na
esfera de competéncias das entidades
empresariais do sector petrolifero.

Néo aplicavel (Subvariével desconsiderada no dmbito desta
avaliagao sectorial)

Néo aplicavel (Subvariavel desconsiderada no
ambito desta avaliagdo sectorial)

09. Eficacia do
controlo e da
comunicagéo de
actividades suspeitas

F. Possuem sistemas de
informacgdo que permitem e
facilitam a monitorizagéo das
transacgdes e clientes face a
red flags de FT e de sangdes
financeiras especificas

Esta subvaridvel néo foi incluida de forma
especifica no questiondrio, uma vez que,
através de outra questdo foi possivel avalia-
la e dar-lhe resposta.

O scoring desta subvaridvel baseou-se na resposta dada a outra questdo
que foi colocada no émbito de uma subvaridvel distinta.

O scoring atribuido & subvariavel F decorreu da
resposta dada a outra questdo.

09. Eficacia do
controlo e da
comunicagéo de
actividades suspeitas

G. Os sistemas auxiliam as
entidades e os seus
colaboradores aidentificar e
registar todas as transacgoes,
incluindo as relacionadas
com terroristas e
financiadores do terrorismo
bemcomoas transacgdes de
maior risco para o FT

Esta subvaridvel n&o foi incluida de forma
especifica no questiondrio, uma vez que,
através de outra questéo foi possivel avalia-
la e dar-lhe resposta.

Oscoring desta subvaridvel baseou-se naresposta dada aoutra questdo
que foi colocada no émbito de uma subvaridvel distinta.

O scoring atribuido & subvari@vel G decorreu da
resposta dada a outra questdo.
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Anexo Il - Mapa de Risco de FT/PADM

Availbl. and Enforcement of
Administrative Sanctions 0,60

“Avallability and Enforcement
of Criminal Sanctions g, gp|

Quality of CFT Controls.
0,50|

Quality of the CFT practices
and operations 0,50/

CFT Knowledge of the Staff
0,50)

Figura 31 - Mapa de risco de FT/PADM, com as respectivas varidveis e scorings

Pagina 136 de 142

Edificio Torres do Carmo-Torre 2 Avenida de Portugal, (+244) 226 428 000
Rua Lopes de Lima, Municipio de Luanda, Angola info@anpg.co.ao WWw.dnpg.co.do



Agéncia Nacional
MDG ki s ol AVALIAGAO SECTORIAL DE BC/FT/PADM DO SECTOR PETROLIFERO

MO.GPE.ANPG.01, Rev.00 de 12/20 | PROIBIDO REPRODUZIR SEM AUTORIZAGAQ

Anexo Il - Tabela de Prioridades no Ambito dos Controlos de PBC/CFT/PADM

Na Tabela 6 apresenta-se o ranking de prioridades identificados apds a andlise a qualidade dos

controlos de PBC e relativamente & qual importa mencionar as seguintes notas:

e Quanto menor for numero (destacado a vermelho), maior deverd ser a prioridade da variavel
no plano de acgdo;

e As células sem qualquer destaque e numero associado indicam que a varidvel
correspondente ndo tem um nivel de prioridade associado. Embora possa haver lacunas
subjacentes a esse nivel, as mesmas ndo sdo criticas e, como tal, ndo exigem acgdes
urgentes, tal como definido na metodologia do BM.

Tabela 6 - Ranking de prioridades para as varidaveis relativas aos controlos de PBC de acordo
com os cdlculos do BM

PRIORITY
PRIORITY RANKING FOR GENERAL INPUT VARIABLES/ AML CONTROLS RANKING

IComprehensiveness of ANMIL Legal Framework

Effectiveness of Supervision/Oversight Activities

lAvailability and Enforcement of Administrative Sanctions

lAvailability and Enforcement of Criminal Sanctions

lAvailability and Effectiveness of Entry Controls

IIntegrity of Business/ Profession Staff

IAML Knowledge of Business/ Profession Staff

Effectiveness of Compliance Function (Organization)

Effectiveness of Suspicious Activity Monitoring and Reporting

lAvailability and Access to Beneficial Ownership information

lAvailability of Reliable Identification Infrastructure

lAvailability of Independent Information Sources

Na Tabela 7 apresenta-se o ranking de prioridades identificados apds a andlise & qualidade dos
controlos de CFT/PADM, cuja légica de andlise se considera idéntica & apresentada para a Tabela

6. N&o obstante, neste caso, apenas foram identificadas duas dreas com igual prioridade.
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Tabela 7 - Ranking de prioridades para as varidveis relativas aos controlos de CFT/PADM de
acordo com os cdlculos do BM

Comprehensiveness of CFT Legal /Regularory Framework

Effectiveness of Supervision/Oversight Activities -

Availability and Enforcement of Administrative Sanctions

0
Availability and Enforcement of Criminal Sanctions o
Availability and Effectiveness of Entry Controls o
Integrity of the Staff in the Sector o

CFT Knowledge and Awareness of the Staff in the Sector -

Effectiveness of Compliance Function (Organization)

0
Effectiveness of TFS implementation o
Effectiveness of Suspicious Activity Monitoring and Reporting .
Availability and Access to Beneficial Ownership information 2
Availability of Reliable Identification Infrastructure o
Availability of Independent Information Sources .
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Anexo IV — Cronograma de Implementagéo das Recomendagées de PBC/CFT/PADM

Tempo estimado de preparagao para a implementac&o da recomendacao

_ Tempo estimado de concretizagdo da recomendagdo

meiteny Revisd@o e reavaliagdo do nivel de implementacéo das recomendactes

ettt by

____ Porserem recomendac(es cuja aplicabilidade de implementacao depende do
%ﬁ@§ facto de o sector petrolifero (upstream) podervir a ser, futuramente, incluido no
ambito da legislagdo de PBC/CFT/PADM, o plano de acgao nao as considerou.

(*) Recomendacdes cuja operacionalizacao e implementacéo tem inerente um

caracter de frequéncia e regularidade.

PBC/CFT/PADM

PBC/CFT/PADM

PBC/CFT/PADM

PBC/CFT/PADM

PBC/CFT/PADM

PBC

PBC

PBC

PBC

PBC

PBC/CFT/PADM
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BC5 /FT5

BC12

BC9

BC11

BC10

BC13

BC1/BCS
/FT1/FT7

Implementacdo imediata*

Implementacdo imediata

Implementacéo imediata*

Desafiante,

Desafiante,

Desafiante,

Desafiante,

Desafiante,

Desafiante,

Desafiante

Importante

' mas necessario

mas necessario

mas necessario

mas necessario

mas necessario

mas necessario

. mas necessario

, mas complexo*
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Intervenientes

Operadoras e Parceiros

Operadoras e Parceiros

Operadoras e Parceiros

Operadoras e Parceiros

Operadores e Parceiros; Entidade externa
(se pretendido no caso concreto)

Operadoras e Parceiros; Subsidiarias da
casa-mae

Operadoras e Parceiros

Operadoras e Parceiros; UIF

Operadoras e Parceiros

ANPG; Autoridades competentes;
Operadoras e Parceiros

ANPG: MIREMPET; UIF
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As entidades petroliferas devemimplementar programas de formacao continuos, obrigatérios e adequados para todos os colaboradores, em especial para agueles com funcdes

relevantes em matéria de PBC/CFT/PADM assegurando que todos os profissionais envolvidos na supervisao e implementac&o de controlos tenham conhecimentos actualizados.
PBC/CFT/ BC3/BC7/  Estes programas devem incluir (i) contetidos actualizados sobre os esquemas e tipologias mais comuns de BC/FT/PADM, tanto a nivel nacional como transnacional, garantindo que  Operadoras e Eaaah REiiEGlE Implementac&o
PADM FI3/FT8 os colaboradores estejam devidamente informados sobre 0s principais riscos emergentes; (i) as obrigacdes e procedimentos de reporte de situaces suspeitas de BC/FT/PADM:; (i)  Parceiros imediata

as implicacdes legais do incumprimento das politicas e normas de PBC, visando garantir gue todos os colaboradores compreendem as consequéncias legais e organizacionais

associadas ao incumprimento.

PBC/CFT/ As entidades petroliferas devem garantir a alocagéo de recursos humanos suficientes e devidamente capacitados para a prevencéo de BC/FT/PADM, assegurando uma adequada EriESE I
BC4 / FT4 segregacao de fungdes. Devem também ser implementados mecanismos claros que garantam a independéncia de actuacao dos colaboradores com fungdes relevantes nesta area, pera Elevada Reduzido . P¢ e
PADM - B - - Parceiros imediata
assegurando que nao haja influéncia externa ou conflito de interesses.
PBC/CFT/ BCB / FT6 A gestao de topo das entidades petroliferas deve ter como prioridade influenciar positivamente a conduta dos colaboradores em matéria de PBC/CFT/PADM através de, por exemplo, Operadoras e Elevada Reduzido Implementag&o
PADM comunicagdes escritas, orais, mecanismos de avaliagéo de desempenho, mecanismos de compensagéo, aplicagéo de sangdes em caso de incumprimento. Parceiros imediata
PBC/CFT/ As entidades petroliferas devem procurar implementar um modelo estruturado de identificacao e avaliacdo de riscos BC/FT/PADM, incluindo a elaboracao de uma matriz de riscos Operadoras e Desafiante. mas
BC2 / FT12 por area de negdcio e processos criticos, com a definicdo de controlos de mitigagao subjacentes. A avaliacdo de riscos de BC/FT/PADM deverd ser revista periodicamente peral Elevada Médio P
PADM " Parceiros necessario
(anualmente ou sempre que ocorram alteracdes relevantes).
) - . . 5 . o AT S £ 5 Operadores e
As entidades petroliferas devem procurarimplementar um programa de supervisdo baseado em riscos que inclua avaliacbes periddicas da eficacia as politicas, controlos e AR —,
PBC/CFT/ procedimentos de PBC/CFT/PADM. Essas avaliacfes devem ser estruturadas de forma a garantir que 0s testes realizados abordem os principais riscos de BC/FT/PADM a que a 5 o Desafiante, mas
BC5 / FTS ) o B 5 5 pe Entidade externa Elevada Medio P
PADM entidade se encontra exposta. Adicionalmente os resultados das avaliacfes devem ser devidamente documentados e comunicados de forma clara e acessivel, assegurando que (se pretendido no necessario
todos os stakeholders relevantes sejam informados. P!
caso concreto)
. . . - . . S L . . - Operadoras e
As entidades petroliferas devem assegurar aimplementacao de politicas, procedimentos e controlos de PBC adequados & sua actividade, garantindo a sua formalizagéo, divulgacéo B )
S . . L e . . . N L Parceiros; P - Desafiante, mas
PBC BC12 e aplicacéo efectiva. Adicionalmente, no caso de subsidiarias, filiais ou sucursais pertencentes ao mesmo grupo, as politicas de PBC devem ser ajustadas as especificidades da Subsididrias da Média Médio NECesSANo
actividade e ao enquadramento legal da jurisdigao em que operam, assegurando a conformidade com os requisitos locais e a mitigacao eficaz dos riscos de BC. casa-mie
As entidades petroliferas devem reforcar os seus procedimentos de due diligence de cliente, assegurando a implementagao de um modelo estruturado de aferigao de risco para
operacdes e clientes. 0 modelo deve incluir critérios claros de avaliagao do risco, permitindo a adopcao de medidas proporcionais ao nivel de risco identificado (ex.: medidas ArrEElESe e,
PBC BC9 reforgadas quando o risco é elevado). Devem ser implementados mecanismos eficazes de monitorizacdo continua das relagdes de negdcio, garantindo a deteccdo atempada de pera Média Reduzido P
" ¥ - . - - B AT - Ny Parceiros necessario
alteracdes no perfil de risco. Por fim, os procedimentos de due diligence devem prever a actualizacao periddica das informacfes, assegurando que os dados permanecem
actualizados e reflectem mudancas relevantes.
As entidades petroliferas devem reforcar os seus procedimentos de deteccdo, analise e reporte de operagies suspeitas de BC, assegurando que: (i) existem mecanismos claros e )
! o 5 - " & 3 o A S an 3 Operadoras e AE . Desafiante, mas
PBC BC11 eficazes para a comunicacao tempestiva das operacfes suspeitas de BC as autoridades competentes; (i) € elaborado um relatério interno de avaliacao e analise sempre que seja o Média Medio P
, o - by - g . Parceiros; UIF necessario
identificada uma operacao suspeita, documentando a fundamentacéo da suspeita e as medidas adoptadas.
As entidades petroliferas devemassegurar que os periodos de conservagéo da informagéo e documentagéo obtida no ambito das medidas de identificacéo e diligéncia estéo em Operadoras e 2 - Desafiante, mas
PBC BC10 A S . . Média Reduzido o
conformidade com os 10 anos exigidos pela Lei de PBC/CFT/PADM. Parceiros necessario
A ANPG, em coordenacao com as autoridades competentes e as entidades petroliferas, deve reforgara sensibilizagao e a formagao continua dos colaboradores sobrea ANPG; Autoridades
aplicabilidade das sancdes penais associadas ao incumprimento das normas de PBC. Tal podera ocorrer, por exemplo, através da divulgacéo de casos reais de aplicacao de competentes; . Py Desafiante, mas
PBC BC13 ~ - o g - & - A N - Reduzida Médio o
sangoes, visando reforgar o efeito dissuasor e fomentar uma cultura de conformidade robusta. As entidades petroliferas poder&o também integrar essas acgoes nas suas politicas Operadoras e necessario
de compliance, procurando esclarecer os colaboradores sobre 0s impactos do néo cumprimento. Parceiros
PBG/CFT/ BC1/BC8/ _Caso_o sector Eetr_ollfem (upstreqm) ve_nhaaserlnclmd_omnu ar_nbltg das: entldadess_mjenasa legislagéo de PBC/CFT/PADM, devera ser reforcado o mandato da ANPG, porfurm_aa ANPG. MIREMPET, s, TS
incluir competéncias formais de licenciamento, superviséo e fiscalizagdo do cumprimento das normas de PBC/CFT/PADM no sector (upstream). Para tal, devera ser estabelecidoum Elevado Elevada
PADM FT1/FT7 . S L 3 BN P, UIF complexo
quadro normativo claro que regule estas novas atribuigoes, definindo mecanismos de monitorizacao, reporte e fiscalizacao.
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